Zatgcznik nr 10 do Umowy nr ...
— Wymagania dotyczace nowej Infrastruktury techniczno-systemowej Systemu SDE

Wymagania dotyczgce nowej Infrastruktury techniczno-systemowej Systemu SDE

1. Infrastruktura techniczno-systemowa.

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie sprzetu,
1 | wyposazenia serwerowego, Oprogramowania standardowego/narzedziowego oraz innych
niezbednych elementdw Infrastruktury techniczno-systemowej opisanych w tym zatgczniku.

Sktadajgc oferte Wykonawca musi zaproponowac Infrastrukture techniczno-systemowa
(serwery, przetaczniki SAN, urzadzenia dla systemu wykonywania iodtwarzania kopii
zapasowych, Oprogramowanie standardowe/narzedziowe oraz inne niezbedne elementy)
umozliwiajgcg produkcyjne uruchomienie Systemu SDE.

Dokonanie przez Wykonawce odpowiedniego doboru Sprzetu, wyposazenia oraz
Oprogramowania standardowego/narzedziowego wchodzgcego w sktad Infrastruktury
techniczno-systemowej, ktory musi zapewni¢ funkcjonalnos$é¢, wydajnosé i niezawodnosé
wymagang do prawidtowej, bezpiecznej i niezawodnej eksploatacji Systemu SDE wraz
z wszystkimi wymaganymi licencjami w oparciu o dane i informacje wynikajace z catosci
Dokumentacji SDE postepowania. Elementy Infrastruktury techniczno-systemowej musza
umozliwia¢ przeprowadzenie Modyfikacji oraz dawac¢ petng gwarancje prawidtowego
funkcjonowania Systemu SDE oraz zapewnienie wszystkich wymaganych jego funkcjonalnosci,
umozliwiajgcych Zamawiajacemu prawidtowa realizacje nadzoru nad wykonywaniem Dozoru
elektronicznego.

Dostarczona przez Wykonawce Infrastruktura techniczno-systemowa oraz zastosowane
4 | rozwigzanie musi zapewnia¢ wydajne i jednoczes$nie stabilne dziatanie Aplikacji SDE24 oraz
gwarantowac skuteczng ochrone danych przesytanych pomiedzy elementami Systemu SDE.

Architektura Systemu SDE musi pozwalac na optymalne wykorzystanie zastosowanego Sprzetu
informatycznego wchodzgcego w sktad Infrastruktury techniczno-systemowe;j.

6 | System SDE musi mie¢ mozliwo$¢ rozbudowy i modernizacji.

Skalowalnos$¢ pod wzgledem pojemnosci musi odbywac¢ sie w ramach eksploatowanej
i modernizowanej w trakcie trwania catej Umowy Aplikacji SDE24. Zamawiajgcy nie dopuszcza
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realizacji wymagania skalowalnosci pod wzgledem pojemnosci poprzez zaoferowanie nowej
Aplikacji SDE24.

8 Skalowalnos¢ pod wzgledem pojemnosci moze by¢ realizowana poprzez dodawanie kolejnych

elementéw Infrastruktury techniczno-systemowej.

Wykonawca zobowigzany jest do dostarczenia, zorganizowania, uruchomienia i utrzymywania
dwoch taczy internetowych (na kazdym tgczu uruchomiona musi zosta¢ ustuga BGP, ktéra
umozliwia dostep do Systemu SDE w przypadku awarii ktéregokolwiek z t3czy), sieci tgcznosci
9 | mobilnej na potrzeby komunikacji z Urzadzeniami monitorujgcymi oraz tacznosci z
Urzadzeniami mobilnymi ZT. Dopuszcza sie korzystanie z sieci operatoréw funkcjonujgcych na
rynku. Utworzone facza internetowe oraz sie¢ tgcznosci mobilnej musi zapewnié prawidtowe
i niezaktécone wykonywanie Dozoru elektronicznego. Wykonywanie Dozoru elektronicznego




realizowane bedzie naterenie catej Polski, gdzie zasiegiem sieci dysponuje choé jeden z
wiodacych operatoréw oferujgcych ustugi GSM (Orange, Play, Plus, T-Mobile).
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Wykonawca zobowigzany jest do dostawy i przekazania Zamawiajgcemu Oprogramowania
standardowego/narzedziowego wchodzgcego w sktad Infrastruktury techniczno-systemowej,
w tym oprogramowania antywirusowego, oprogramowania do badania integralnosci baz
danych, oprogramowania do monitorowania elementéw wchodzacych w sktad Infrastruktury
techniczno-systemowej.

11

Monitorowanie Infrastruktury techniczno-systemowej musi objg¢ réwniez Urzadzenia
monitorujgce oraz caty tor komunikacji pomiedzy Urzadzeniami monitorujgcymi a Aplikacja
SDE24 z uwzglednieniem elementéw Infrastruktury techniczno-systemowej bedacej
przedmiotem najmu. Zamawiajgcy musi mie¢ wglad (tylko odczyt) do wszystkich logdw,
Komunikatéw i Komunikatéw natywnych Urzadzen monitorujgcych. Monitorowanie
Infrastruktury techniczno-systemowej (w czesci wtasnej jak i wynajmowanej) obejmuje:

1) Monitorowanie kanatu komunikacji od Urzadzen monitorujgcych realizujgcych Dozér
elektroniczny, poprzez APN, komponenty systemu posredniczgcego wysytanie Komunikatow
Wykonawcy.

2) Komponenty Sprzetowe, systemowe i oprogramowania Aplikacji SDE24.

3) Wizualizacja parametréw Systemu SDE w wersji konfigurowalnego pulpitu (dostep przez
przegladarke):

a) obcigzenie poszczegdlnych komponentdw sprzetowych (serwery fizyczne, wirtualne,
procesory, pamieé, dyski, macierze, karty sieciowe);

b) obcigzenie poszczegdlnych komponentéw sprzetowych (systemy operacyjne, bazy danych,
serwery aplikacji, serwery bazy danych);

c) statystyki liczbowe oraz wykresy Osdb objetych systemem w uktadzie dziennym,
tygodniowym, miesiecznym, dowolnym.

4) Powiadomienia SMS / za pomocg poczty elektronicznej do wskazanych osdb ostrzezen,
alertéw i zblizaniu sie do wartosci parametrow krytycznych i po ich przekroczeniu, wartosc

parametréw konfigurowalna, ustawianie progéw alertéw (dziatania proaktywne, np. przy
obcigzeniu bazy danych > 60% wysytane ostrzezenie, >80% wysytany jest alert).

Dopuszcza sie rozwigzanie OpenSource.
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Oprogramowanie standardowe/narzedziowe obstugujgce Urzadzenia/Sprzet wchodzacy
w skfad Infrastruktury techniczno-systemowej musi by¢ objete wsparciem producenta tego
oprogramowania przez caly okres trwania Umowy. Zamawiajgcy dopuszcza aktualizacje
Oprogramowania standardowego/narzedziowego obstugujgcego poszczegdlne Urzadzenia
Systemu SDE wchodzgcego w sktad Infrastruktury techniczno-systemowej. Oprogramowanie
standardowe/narzedziowe nie moze wymaga¢ do prawidtowej pracy wytgczania
podstawowych funkcji bezpieczenistwa sprzetu i systemu operacyjnego.
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Oprogramowanie standardowo/narzedziowe, bedace przedmiotem dostawy, instalacji
i konfiguracji, Wykonawca jest zobowigzany instalowaé zgodnie z zaleceniami producenta
z uwzglednieniem tzw. modyfikacji (,tatek”) na podstawie publikowanej przez danego
producenta listy aktualizacji lub listy aktualizacji wskazanej przez CERT www.cert.pl
(co w szczegdlnosci dotyczy "tatek” obejmujgcych aktualizacje mechanizmoéw zabezpieczen dla
danego oprogramowania - ang. security patch). Kazde odstepstwo od ww. reguty bedace
wynikiem praktycznych doswiadczern Wykonawcy, wigzgce sie z zapewnieniem wedtug




Wykonawcy wiekszej stabilnosci pracy danego Urzadzenia/Sprzetu wymaga uzasadnienia i
uzgodnienia z Zamawiajgcym, co musi by¢ odzwierciedlone w podpisanym protokole odbioru
opisanych w Zatgczniku nr 27 — Wzory protokotow.
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Zamawiajgcy wymaga, by dostarczone Oprogramowanie standardowe/narzedziowe byto
oprogramowaniem w wersji aktualnej na dzien sktadania ofert.

15

Wykonawca musi uruchomié ustuge, ktéra bedzie pozwalata zarzadza¢ centralnie
automatyczng dystrybucjg aktualizacji oraz poprawek dotyczgcych zainstalowanych
produktéw, przeznaczonych dla Urzadzen/Sprzetéw wchodzacych w sktad Infrastruktury
techniczno-systemowej.
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Wykonaweca zapewni dostep do spersonalizowanej strony producenta produktéw pozwalajacej
upowaznionym osobom ze strony Zamawiajgcego na:

1) Pobieranie zakupionego Oprogramowania standardowego/narzedziowego;

2) Pobieranie kluczy aktywacyjnych do zakupionego Oprogramowania
standardowego/narzedziowego;

3) Sprawdzanie liczby zakupionych licencji w wykazie zakupionych produktow.
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Urzadzenia/Sprzet wchodzacy w sktad Infrastruktury techniczno-systemowej musi posiadac
stosowne certyfikaty CE, atesty i dopuszczenia.
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Dostarczana Infrastruktura techniczno-systemowa musi by¢ objeta przez Wykonawce okresem
gwarancyjnym przez caty okres trwania Umowy.
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Oferowany Sprzet wchodzgcy w skfad Infrastruktury techniczno-systemowej musi pochodzic¢
z oficjalnego kanatu dystrybucji producenta na terenie Unii Europejskiej ireprezentowac
model biezgcej linii produkcyjnej, a gwarancja (wsparcie techniczne) musi pochodzi¢ od
producenta i by¢ swiadczona przez sie¢ serwisowg producenta na terenie Polski.

20

Infrastruktura techniczno-systemowej, w tym instalacje, itd. musi by¢ Fabrycznie nowa.

21

Dostarczone Urzadzenia/Sprzet muszg by¢ Fabrycznie nowe.
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Zamawiajgcy wymaga, aby Infrastruktura techniczno-systemowa przed dostarczeniem przez
Wykonawce Zamawiajgcemu, byta nieuzywana (przy czym Zamawiajacy dopuszcza,
by urzadzenia byly rozpakowane i uruchomione przed ich dostarczeniem wytacznie przez
Wykonawce i wytgcznie w celu weryfikacji dziatania Urzadzenia, przy czym jest zobowigzany
do poinformowania Zamawiajagcego o zamiarze rozpakowania Sprzetu, a Zamawiajacy
ma prawo inspekcji Sprzetu przed jego rozpakowaniem).
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Dostarczone Urzgdzenia/Sprzet muszg by¢ wolne od wad, sprawne technicznie, bezpieczne,
kompletne i gotowe do pracy.

24

Wszystkie elementy Infrastruktury techniczno-systemowej nie mogg stanowi¢ produktow
odnawianych, demonstracyjnych lub powystawowych.

25

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych fabrycznych opakowaniach
producenta w stanie nienaruszonym.

26

Urzadzenia i ich komponenty muszg by¢é oznakowane w taki sposéb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta.




Nie dopuszcza sie Sprzetu/Urzadzen oraz Oprogramowania standardowego/narzedziowego

27 | posiadajgcych wady prawne (w zakresie pochodzenia Sprzetu, wsparcia technicznego i
gwarancji producenta, itp.).

Wraz z Urzadzeniami/Sprzetem muszg zosta¢ dostarczone wszystkie niezbedne licencje

28 | Oprogramowania standardowego/narzedziowego pozwalajgce na poprawne funkcjonowanie
tego Sprzetu.

29 Do kazdego Urzadzenia/Sprzetu musi by¢ dostarczony komplet standardowej dokumentacji
dla uzytkownika w jezyku polskim lub angielskim w postaci papierowej lub elektronicznej.
Serwis i obstuga techniczna dostarczonego Sprzetu/Urzadzen wchodzacych w sktad

30 | Infrastruktury techniczno-systemowej musi by¢ realizowana przez ten sam podmiot lub przez
jego autoryzowany serwis.

Wymagania dotyczace systemu zarzgdzania bazg danych:

a) Wsparcie platformy 64-bitowej;

b) Zapewnienie wysokiej dostepnosci i niezawodnosci (wieloweztowe klastry failover,
replikacja synchroniczna, tatwo$é odtwarzania po btedach Uzytkownikéw Systemu SDE
i Aplikacji SDE24, mozliwo$¢ balansowania obcigzenia);

c) Mechanizm auto-strojenia (dynamiczne zarzadzanie parametrami konfiguracyjnymi
m.in. w zaleznosci od obcigzenia i dostepnych zasobéw);

d) Zintegrowane narzedzia optymalizacji i S$ledzenia operacji wykonywanych przez
Uzytkownikéw Systemu SDE (silnik relacyjny);

e) Mozliwos¢ wykonywania typowych operacji administracyjnych, takich jak operacje
na indeksach lub backup, bez przerywania pracy Systemu SDE lub przechodzenia w tryb
jednouzytkownikowy;

31 f) Nadawanie réznych pozioméw uprawnien dla Uzytkownikéw Systemu SDE;

g) Dedykowane potgczenie do serwera dla Administratoréw Zamawiajgcego oraz
Administratorow Wykonawcy;

h) Obstuga btedéw programowych na zasadzie try/catch;

i) Mozliwos¢ tworzenia rekursywnych zapytan SQL;

j) Przezroczyste dla aplikacji partycjonowanie danych (tabele, indeksy);

k) Zapewnienie wsparcia dla procedur i funkcji sktadowanych w bazie danych;

[) Zapewnienie mozliwosci autoryzowania uzytkownikow bazy danych za pomoca rejestru
uzytkownikéw zatozonego w bazie danych;

m) Zapewnienie narzedzi do szyfrowania danych;

n) System zarzadzania bazg danych musi by¢ dostarczony w najnowszej dostepnej wersji
produktu.

32 System Zarzadzania Bazg Danych (SZBD) klasy Enterprise musi posiada¢ dostepng online petng
dokumentacje wraz z komentarzami.

Wykonaweca opracuje projekt techniczny Systemu SDE, opisujgcy co najmniej:

33 | a) Schemat i opis struktury i organizacji potaczen sieciowych.

b) Schemat i opis potagczen Sprzetu komputerowego i Urzadzen dodatkowych.




c) Schemat i opis organizacji informacji przetwarzanych w systemie, obejmujacy strukture
Oprogramowania standardowego/narzedziowego wspotpracujgcego z Systemem  SDE
(np. oprogramowanie sieciowe, systemy operacyjne, bazy danych).

d) Opis  parametréw  Sprzetu, Urzadzen i komponentéw  Oprogramowania
standardowego/narzedziowego oraz oprogramowania Aplikacji SDE24.

Przekazany Zamawiajgcemu przez Wykonawce projekt techniczny powstaty w wyniku realizacji
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zamoéwienia stanowi wtasnos$é Zamawiajgcego.

35 Wykonawca nie moze udostepnia¢ projektu technicznego osobom trzecim bez uprzedniej
pisemnej zgody Zamawiajgcego.

36 | Projekt techniczny musi by¢ dostarczony w jezyku polskim.

37 Wykonawca dostarczy Zamawiajagcemu projekt techniczny na nosniku elektronicznym,
w formatach DOC lub DOCX, format A-4, w formie do edycji oraz w formacie PDF.

38 | Projekt techniczny musi by¢ tworzony zgodnie z notacjg UML 2.0.

39 Uktad i grafika rysunkéw, diagraméw zamieszczonych w projekcie technicznym musi czytelnie
obrazowac przyjete rozwigzania oraz by¢ skalowalna.
Wykonawca w ramach Umowy zobowigzany jest do prowadzenia na biezgco przegladu,
konserwacji oraz serwisu Infrastruktury techniczno-systemowej (raz na kwartat, nie czesciej niz
co 60 dni), w tym okresowych aktualizacji izapewnienia wsparcia dla systeméw
antywirusowych IDP (system wykrywania i zapobiegania atakom oraz aktywnej ochrony),

40 | sprawdzanie prawidtowosci wykonania kopii bezpieczenstwa oraz mozliwo$¢ odtworzenia
danych.
Wykonawca z przeprowadzonych czynnosci sporzadza protokoét z prawidtowosci dziatania
Systemu SDE, ktdéry nastepnie przekazuje Zamawiajagcemu. Wzér protokotu opracuje
Wykonawca i przekaze Zamawiajgcemu do akceptacji.
Wykonywanie serwisu obejmuje: ustuge wsparcia technicznego Systemu SDE, w tym
rozpoznawanie przyczyn i usuwanie Bteddw oraz skutkdw Bteddw, a takie wszelkich

41 | negatywnych skutkéw spowodowanych korzystaniem z btednie dziatajgcych wersji Aplikacji
SDE24 oraz wsparcie i serwis w odniesieniu do Infrastruktury techniczno-systemowej oraz
Oprogramowania standardowego/narzedziowego.
Zakres ustug gwarancyjnych dla Sprzetu komputerowego i Urzadzen peryferyjnych:
a) Stacje robocze, monitory komputerowe, urzadzenia podtrzymujgce zasilanie (UPS),
nagtowne zestawy stuchawkowe, komputery przenosne, komputery , All-In-One”, monitory
wielkoformatowe, przetgczniki biurkowe, Urzadzenia GPS, objete bedg serwisem
gwarancyjnym typu Next Business Day - naprawa w miejscu uzytkowania, najpdzniej w
nastepnym Dniu roboczym od dnia przekazania zgtoszenia o awarii.

42 b) W przypadku awarii dysku twardego, w ktéry wyposazone bedg ww. uszkodzone Urzadzenia

lub Sprzet, po wymianie na Fabrycznie nowy, uszkodzony dysk pozostaje u Zamawiajgcego.

c) W przypadku, kiedy charakter ustugi wymaga przewiezienia Urzadzenia lub Sprzetu do
serwisu zewnetrznego, dysk twardy, w ktdry wyposazone jest Urzgdzenie pozostaje w miejscu
jego uzytkowania.

d) W przypadku, gdy charakter awarii wymaga wymiany, dostarczone Urzadzenie lub Sprzet
bedzie Fabrycznie nowy i skonfigurowany do natychmiastowego uzytkowania. Dostarczone
Urzadzenia lub Sprzet muszg posiada¢ parametry nie gorsze, niz dotychczas uzytkowane.
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Zakres ustug gwarancyjnych dla Urzadzen mobilnych ZT i Urzadzen przenosnych.

a) Naprawa lub wymiana na Fabrycznie nowe Urzadzenia co najmniej tej samej klasy lub
lepszej, najpdiniej w nastepnym Dniu roboczym od dnia przekazania zgtoszenia o awarii. W
przypadku braku mozliwosci naprawy Urzadzenn mobilnych ZT lub Urzadzen przeno$nych w
nastepnym Dniu roboczym od dnia przekazania zgtoszenia o awarii, Wykonawca zapewni
urzadzenia zastepcze na czas naprawy, o parametrach nie gorszych, niz urzadzenia
uszkodzone. Dostawa urzadzenia zastepczego musi nastgpi¢ nie pdzniej niz nastepnego dnia
roboczego od dnia przekazania zgtoszenia o awarii. Wymég wymiany Urzadzed mobilnych ZT
lub Urzadzen przenosnych na nowe bedzie obowigzywat tylko w przypadku, gdy serwis nie
bedzie mégt usungé usterki w terminie wskazanym w karcie gwarancyjnej producenta.

b) W przypadku, gdy charakter awarii wymaga wymiany, dostarczone Urzgdzenie mobilne ZT
lub Urzadzanie przenosne bedzie Fabrycznie nowe i skonfigurowane do natychmiastowego
uzytkowania. Dostarczone Urzadzenie mobile ZT lub Urzgdzenie przenosne muszg posiadaé
parametry nie gorsze, niz dotychczas uzytkowane.

c) W przypadku Urzadzen mobilnych ZT i Urzadzen przenosnych w okresie obowigzujgce;j
gwarancji producenta zostanie zapewniona w ramach naprawy gwarancyjnej wymiana
uszkodzonej szybki/matrycy (jednorazowo dla danego Urzadzenia/Sprzetu).

d) W przypadku utraty pojemnosci baterii Urzgdzen mobilnych ZT i Urzadzen przenosnych,
ponizej 80% pojemnosci nominalne w okresie obowigzywania Umowy, Wykonawca w ramach
nieodptatnej naprawy dokona wymiany baterii na Fabrycznie nowa, dedykowang przez
producenta, o parametrach nie gorszych niz pierwotnie zainstalowana.
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Sposdb realizacji zgtoszen ustug gwarancyjnych:

a) Wykonawca najpdzniej w chwili dostawy poszczegdlnych Urzadzen, instalacji oraz Sprzetow
wchodzgcych w sktad Infrastruktury techniczno-systemowej, przekaze Zamawiajgcemu
procedury i dane kontaktowe umozliwiajgce przekazywania zgtoszen serwisowych.

b) Zgtoszenia awarii dokonywane beda z wykorzystaniem Modutu Ewidencji Zgtoszen
lub bezposrednio na numery serwisowe producenta przekazane przez Wykonawce
Zamawiajgcemu.

c) Czas reakcji na przekazane w godzinach 7.00-15.00 w celu dokonania obstugi serwisowej
zgtoszenie, nie moze by¢ dtuzszy, niz do korica danego Dnia roboczego. Brak potwierdzenia
otrzymania zgtoszenia przez Wykonawce do godziny 17.00, traktowane bedzie, jako jego
przyjecie o godzinie 17.00 tego dnia. Naprawy i obstuga serwisowa moze by¢ realizowana
kazdego dnia w godzinach 8.00 — 18.00.

d) Zgtoszenie awarii przekazane przez Zamawiajacego po godzinie 17.00 w danym Dniu
roboczym uznawane bedzie za przekazane o godzinie 7.00 pierwszego nastepnego Dnia
roboczego.
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Rozliczanie ustug gwarancyjnych:

a) W przypadku przekroczenia terminu realizacji naprawy przez Wykonawce lub wskazany
przez niego serwis zewnetrzny, zastosowanie majg zapisy opisane w Zatgczniku nr 19 — Tryb
prowadzenia nadzoru nad eksploatacjg Systemu SDE.

b) W uzasadnionych przypadkach Zamawiajgcy moze wyrazi¢ zgode na wydtuzenie okresu
naprawy uszkodzonego Urzadzenie Iub Sprzetu, z wytaczeniem Urzadzen iSprzetu
wymienionego w ppkt. 42 i 43 niniejszej tabeli.
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Infrastrukture techniczno-systemowa Wykonawca zainstaluje i skonfiguruje w Siedzibie BDE
oraz w serwerowni zlokalizowanej przy ####itHiH (oSrodek #tHEHIHE).




Wykonawca zainstaluje na serwerach wchodzacych w sktad Infrastruktury techniczno-
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systemowej system operacyjny Windows Server 2025.
Zamawiajgcy wymaga, aby dostarczona przez Wykonawce Infrastruktura techniczno-
48 systemowa zostata przez niego wniesiona, ustawiona, zamontowana, zainstalowana
i podtgczona w Siedzibie BDE oraz w serwerowni zlokalizowanej przy #H##H########, wg
wskazan Zamawiajgcego.
Wykonawca zobowigzany jest dostarczy¢ szczegétowq specyfikacje techniczng oferowanego
49 | Sprzetu wchodzacego w sktad Infrastruktury techniczno-systemowej wraz z podaniem
numerow katalogowych wszystkich modutéw/podzespotdw.
Przy realizacji zamowienia, Zamawiajgcy nie dopuszcza modyfikacji, modernizacji, przebudowy
50 | i rozbudowy istniejgcej Infrastruktury techniczno-systemowej. Powyzszy zapis nie obowigzuje
co do okablowania sieciowego i strukturalnego.
System SDE musi zapewnia¢ mechanizmy integracji przy uzyciu nowoczesnych technologii
51 | umozliwiajgce wymiane danych (np. Web Services, Enterprise Service Bus lub inne
réwnowazne).
55 Mozliwos$¢ przetwarzania na wielu serwerach z balansowaniem obcigzenia (klaster Active-
Active).
53 Mozliwos¢ kolejkowania Komunikatéw na poziomie serwera, z mozliwoscig wspdtpracy
z zewnetrznym systemem kolejkowania.
54 Musi by¢ zapewniona skalowalno$¢ pod wzgledem pojemnosci Systemu SDE, liczby
Interfejséw, liczby przesytanych informacji.
Wykonawca w zastosowanym rozwigzaniu musi zastosowac relacyjna, transakcyjng baze
danych, ktdra bedzie posiada¢ funkcjonalnosci:
a) gromadzenia wszystkich przetwarzanych danych;
55 b) gwarancji prawidtowosci zapisu i integralnosci danych;
c) obstugi obcigzen generowanych réwnoczesnie przez maksymalnie 2500 Uzytkownikéw
Systemu SDE;
d) skalowalnosci — pomimo przyrostéw rekordéw musi utrzymywac zdolno$é do zachowania
wydajnosci.
Wszystkie dane gromadzone w bazach danych Systemu SDE muszg by¢ szyfrowane na poziomie
56 | silnika bazy danych w sposdb zapewniajagcy petne zabezpieczenie przed osobami
nieuprawnionymi.
System SDE musi zapewnié:
a) integralnosé¢ danych;
. b) efektywny jednoczesny dostep Uzytkownikéw Systemu SDE do wspdlnych danych;
c) integralnos¢ transakcji;
d) mozliwosé odtwarzania jego stanu sprzed awarii;
e) zabezpieczenie przed nieupowaznionym dostepem.
cg Aplikacja SDE24 musi posiadac wysokg dostepnosé co oznacza, ze musi by¢ ona dostepna przez

24 godziny na dobe, 7 dni w tygodniu (24/7/365) przez caty okres trwania Umowy.




59

Musi by¢ zapewniona wydajnosé pod wzgledem czasu odpowiedzi dla typowych operacji
wykonywanych przez Uzytkownikdw Systemu SDE:

a) dla Aplikacji SDE24.Net — srednio ponizej 3 sekund;
b) dla Aplikacji SDE24 Patrol Mobile — Srednio ponizej 2 sekund.

60

Przewiduje sie, ze maksymalna pojemnos$¢ Systemu SDE (dobowa liczba Osdb objetych
systemem w tym samym czasie) wynosi¢ bedzie 10000 miejsc

61

Przewidywana liczba Uzytkownikéw Systemu SDE obstugujgcych Aplikacje SDE24 nie bedzie
przekracza¢ 10000 oséb, a jednoczesny dostep nie przekroczy 2500 Uzytkownikow Systemu
SDE.

62

Uzytkowanie Systemu SDE nie moze by¢ licencjonowane wzgledem liczby Uzytkownikéw
Systemu SDE. W przypadku zastosowania oprogramowania wymagajgcego odpfatnego
licencjonowania, koszty licencji ponosi Wykonawca.

63

Wymaga sie zweryfikowania przez Wykonawce istniejgcego okablowania i uzupetnienie
lub wymiane istniejgcej Infrastruktury techniczno-systemowej o niezbedne kable i punkty PEL.

64

Zamawiajgcy nie dopuszcza mozliwosci stosowania Urzadzen aktywnych (przetgcznikéw,
routeréw) do zwielokrotnienia punktéw PEL na terenie pomieszczen zlokalizowanych
w Siedzibie BDE.

65

Cate okablowanie musi zosta¢ utozone na istniejacych juz lub nowych korytach kablowych lub
siatkowych w sposéb niepogarszajgcy estetyki obiektu i doprowadzone do szaf w serwerowni
w Siedzibie BDE.

66

a) Wszystkie kable muszg by¢ oznaczone numerycznie, w sposéb trwaty, tak od strony gniazda,
jak i od strony szafy montazowej w serwerowni zlokalizowanej w Siedzibie BDE oraz w
serwerowni zlokalizowanej przy #i#HH#HHHH#H.

b) Te same oznaczenia nalezy umiesci¢ w sposdb trwaty na gniazdach sygnatowych w punktach
przytgczeniowych oraz na panelach.

c) Nalezy stosowacd sposéb oznaczania przyjety i zastosowany przy obecnie istniejgcej instalac;ji
teleinformatycznej.

d) Powykonawczo nalezy sporzadzi¢ dokumentacje instalacji kablowej uwzgledniajgc trasy
kablowe i rzeczywiste rozmieszczenie punktow przytgczeniowych w pomieszczeniach.

e) Do dokumentacji Wykonawca dotgczy raporty pasywne i aktywne z pomiaréw toréw
sygnatowych.

67

Zastosowanie metody logowania single sign-on (SSO).

68

W celu uruchomienia Aplikacji SDE24.Net, Uzytkownik Systemu SDE tjczy sie strong
internetowg za pomocg protokotu HTTPS. Autoryzacja i uwierzytelnianie nastepujg
na podstawie imiennej karty kryptograficznej po podaniu kodu PIN. Poprawne wprowadzenie
kodu PIN spowoduje wyswietlenie ekranu gtdwnego Aplikacji SDE24.Net.

69

Aplikacja SDE24.Net musi automatycznie konczy¢ kazda sesje Uzytkownika Systemu SDE
w przypadku braku jego aktywnosci. Czas automatycznie koriczacy kazdg sesje musi byc
regulowany w zakresie od 2 do 15 minut. Domyslnie czas automatycznie konczacy kazdg sesje
wynosi¢ musi 15 minut. Zamawiajgcy musi mie¢ dostep i uprawnienia do zmiany czasu
automatycznego konca ses;ji.

70

System SDE musi wspodtpracowacd z systemem podpisu elektronicznego.




71

Uwierzytelnianie Uzytkownikow Systemu SDE musi sie odbywac przy wykorzystaniu kart
kryptograficznych.

72

Kazdy Uzytkownik Systemu SDE musi posiadac swojg indywidualng karte kryptograficzna.

73

Wykonawca bedzie miat obowigzek dostarczenia kart kryptograficznych oraz numerdéw PIN dla
wszystkich aktywnych Uzytkownikéw Systemu SDE. Wykonawca wykonana indywidualng
personalizacje tych kart dla wszystkich Uzytkownikéw Systemu SDE.

Wykonawca musi zakonczy¢ proces dystrybucji kart kryptograficznych, tak zeby przed
produkcyjnym uruchomieniem nowego Systemu SDE, wszyscy aktywni Uzytkownicy Systemu
SDE, otrzymali imienne karty kryptograficzne wraz z numerami PIN.

Wykonawca dostarczy karty kryptograficzne i numery PIN dla grupy ok. 7850 Uzytkownikéw
Systemu SDE z 374 saddéw rejonowych i sadéw okregowych, grupy ok. 300 Uzytkownikéw
Systemu SDE z Zespotéw Terenowych wymienionych w tabeli w pkt 27 niniejszego zatgcznika
oraz grupy okofo 150 Uzytkownikéw Systemu SDE z Biura Dozoru Elektronicznego.

Zamawiajgcy przekaze Wykonawcy wykaz Uzytkownikéw Systemu SDE.

74

Bezpieczenstwo Systemu SDE i autoryzacja Uzytkownikow Systemu SDE oraz ustug za pomoca
metody zapewniajacej bezpieczeristwo zgodne z przepisami prawa.

75

Wymagany jest wysoki poziom zabezpieczen, komunikacja pomiedzy elementami Systemu SDE
i stacjami roboczymi zainstalowanymi w Siedzibie BDE, musi by¢ rdwniez szyfrowana.

76

Nadawanie uprawnien i ograniczen wedtug roli w Systemie SDE na hasta, m.in.: dtugos¢ co
najmniej 15 znakéw, mozliwos¢ okreslenia waznosci hasta np. 30 dni z mozliwoscig wytgczenia
waznosci, historia haset min. 30 ostatnich, ztozonos¢ hasta (mozliwos$¢ wprowadzenia matych i
wielkich liter, cyfry, znakéw specjalnych, znakéw diakrytycznych).

77

Infrastruktura techniczno-systemowa, ze wzgledu na jej znaczenie, musi by¢ stale
monitorowana przez Wykonawce.

78

Wykonawca bedzie odpowiedzialny za:

a) biezgce monitorowanie i raportowanie dostepnosci, wydajnosci i pojemnosci Infrastruktury
techniczno-systemowej;

b) utrzymywanie poziomu dostepnosci, wydajnosci i pojemnosci Infrastruktury techniczno-
systemowej, poprzez:

e monitorowanie ryzyk i zagrozen zachwiania poziomu dostepnosci, wydajnosci i pojemnosci
elementdéw Infrastruktury techniczno-systemowej,

e niezwtoczne informowanie poprzez Modut Ewidencji Zgtoszern Zamawiajgcego o stanie
Infrastruktury techniczno-systemowej potencjalnie moggcym prowadzi¢ do niespetnienia
parametréw dostepnosci, wydajnosci i pojemnosci Infrastruktury techniczno-systemowej,

e przygotowanie rekomendacji zmian i propozycji rozwigzan dla zapewnienia odpowiedniej
pojemnosci, wydajnosci i dostepnosci Infrastruktury techniczno-systemowej, w tym projektow
uzasadnionej rozbudowy Infrastruktury techniczno-systemowej,

e prognozowanie obcigzenia systemdéw oraz planowanie dostepnosci, wydajnosci i pojemnosci
Infrastruktury techniczno-systemowej, utrzymywanie plandéw dostepnosci, wydajnosci i
pojemnosci Systemu SDE, zarzgdzanie ryzykiem powstania niedostepnosci elementéw
Infrastruktury techniczno-systemowej, ktdra moze przetozy¢ sie na niedostepnos¢ ustug
Swiadczonych w oparciu o te systemy;




c) utrzymywanie aktualnej informacji o licencjach i warunkach wsparcia technicznego
wzgledem Sprzetu i Oprogramowania standardowego/narzedziowego, wchodzgcych w sktad
Infrastruktury techniczno-systemowej;

d) wdrazanie na Srodowisko produkcyjne rozwigzan stuzgcych zapewnieniu wymaganej
dostepnosci i pojemnosci Infrastruktury techniczno-systemowej;

e) podejmowanie dziatan majgcych na celu zapobieganie przecigzenia Infrastruktury
techniczno-systemowej;

f) analiza danych pochodzacych z monitorowania pod katem trendéw i odchylen
od przewidywan w celu prognozowania wykorzystania zasobdw Infrastruktury techniczno-
systemowej;

g) badanie i diagnoza zidentyfikowanej niedostepnosci elementdw Infrastruktury techniczno-
systemowej, planowanie dziatan zaradczych;

h) strojenie elementéw Infrastruktury techniczno-systemowej w celu lepszego wykorzystania
zasoboéw.

79

Wykonawca nie moze podtgcza¢ do Urzadzen/Sprzetu wchodzacego w sktad Infrastruktury
techniczno-systemowej jakichkolwiek nosnikdw ani sprzetu komputerowego bez zgody
Zamawiajacego.

80

Wykonywanie kopii bezpieczenstwa w trybie on-line i ich odtwarzania.

81

Wykonawca musi zabezpieczy¢ Infrastrukture techniczno-systemowag przed atakami na System
SDE i ztosliwym oprogramowaniem oraz dostepem osdb nieuprawnionych z sieci zaréwno
na poziomie sprzetowym (firewall sprzetowy) jak i oprogramowania (centralny system
antywirusowy).

82

Szyfrowanie Komunikatéw i transmisji. Zamawiajgcy wymaga réwniez szyfrowanych potaczen
z Uzytkownikami Systemu SDE.

83

Wykonawca dostarczy, zamontuje, skonfiguruje i uruchomi serwer czasu NTP synchronizowany
z GPS.

84

Maksymalna rozbieznos¢ pomiedzy czasem serwera NTP, a dowolnym elementem Systemu
SDE, w tym przestanymi Komunikatami z Urzadzed monitorujgcych nie moze by¢ wieksza
niz 10 sekund. Wszystkie elementy Systemu SDE muszg by¢ synchronizowane z dostarczonym
serwerem NTP lub pobieraé ten czas bezposrednio z systemu GPS.

85

Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji przedmiotu zamdwienia (m.in. w czasie projektowania,
dostawach, instalacji/budowy, konfiguracji i wdrozenia i testowania).

86

Wykonaweca zorganizuje prace wdrozeniowe tak, aby w maksymalnym stopniu nie zaktdcaé
ciggtosci funkcjonowania prac u Zamawiajgcego.

87

Wszystkie prace zwigzane z dostawg, instalacjg oraz konfiguracjg zostang wykonane pod
nadzorem przedstawiciela Zamawiajgcego. Wykonawca ponosi odpowiedzialnosé
za prawidtowe, zgodne z zaleceniami producenta, wykonanie tych prac.

88

Dla wszystkich dostarczanych Urzadzen wchodzgcych w sktad Infrastruktury techniczno-
systemowej Wykonawca dostarczy odpowiednig liczbe, o odpowiednich parametrach: wktadek
optycznych, kabli zasilajgcych, kabli FC, kabli Ethernet, kabli optycznych Ethernet 10-40 Gbps
oraz innych akcesoriéw, niezbednych do przeprowadzenia prawidtowej instalacji Urzadzen.




Wykonawca zobowigzany jest przed przeprowadzeniem dostawy powiadomi¢ (pisemnie

89 | lub poprzez wiadomos¢ wystang poczty elektroniczng) Zamawiajgcego o planowanej dostawie

(lub jej czesci), na co najmniej 3 dni robocze przed jej przeprowadzeniem.

90

W ramach dokonczenia procesu migracji danych z nosnikéw, o ktérych mowa w Zataczniku nr
9 - Opis istniejacej infrastruktury teleinformatycznej Systemu SDE, Wykonawca zobowigzany
jest do trwatego i nieodwracalnego skasowania danych z tych nosnikéw. Wykonanie czynnosci
z tym zwigzanych musi zosta¢ potwierdzone stosownym certyfikatem.

2. Srodowiska technologiczne.

i ) Wersja ) Kto moze
Nazwa Srodowiska . o Dla kogo ikomu B
technologicznego Rodzaj danych Aplikacji stuzy kor’zystac .
SDE24 ze Srodowiska
Produkcyjne Dane produkcyjne | Wersja Uzytkownicy Zamawiajacy i
produkcyjna Systemu SDE Wykonawca
Przedprodukcyjne Kopia danych | Wersja Wsparcie Zamawiajacy
produkcyjnych produkcyjna Uzytkownikdéw i Wykonawca
Systemu SDE
(sSrodowisko
do sprawdzania
btedéw  wykrytych
a Srodowisku
produkcyjnym)
Testowe Kopia danych | Wersja Wsparcie Zamawiajacy
produkcyjnych testowa Uzytkownikow i Wykonawca
Systemu SDE (stuzy
do sprawdzenia
nowych wersji
Aplikacji SDE24,
ktora rozwigzuje
wykryte btedy)
Rozwojowe Kopia danych | Wersja Administratorzy Zamawiajacy
produkcyjnych testowa inna | Zamawiajgcego i Wykonawca
niz zajmujacy sie
na Srodowisku | testowaniem
testowym nowych Modyfikacji
Aplikacji SDE24
Szkoleniowe Dane Wersja Uzytkownicy Zamawiajgcy
zanonimizowane | szkoleniowa Systemu SDE i Wykonawca

Srodowisko technologiczne przedprodukcyjne, rozwojowe oraz szkoleniowe - Zamawiajacy

1 | dopuszcza eksploatacje na $rodowiskach zwirtualizowanych. Srodowiska nie moga by¢

zainstalowane na tym samym serwerze co Srodowisko produkcyjne oraz Srodowisko testowe.




Aplikacja SDE24 musi by¢ zainstalowana w stworzonych przez Wykonawce, odseparowanych
podsieciach dziatajgcych:

a) produkcyjnie — na osobnym fizycznym serwerze pracujgcym w redundantnym srodowisku
niezawodnos$ciowym, wydajnosciowym, réwnowazonego obcigzenia;

b) testowym - na osobnym fizycznym serwerze pracujgcym w redundantnym s$rodowisku
niezawodnos$ciowym, wydajnosciowym, réwnowazonego obcigzenia.

Konfiguracja Aplikacji SDE24 na Srodowisku produkcyjnym, przedprodukcyjnym oraz
3 | szkoleniowym musi by¢ odwzorowana 1:1, przy czym dane zawarte na Srodowisku
szkoleniowym muszg by¢ zanonimizowane.

Na wszystkich $rodowiskach technologicznych muszg poprawnie dziata¢ Urzadzenia
monitorujgce, umozliwiajac ich instalacje oraz testowanie.

3. Administrowanie Systemem SDE.

Wykonawca zapewni Administratorom Zamawiajgcego oraz Administratorom Wykonawcy
zdalny dostep do petnej Infrastruktury techniczno-systemowej oraz Aplikacji SDE24 poprzez
tunel VPN (IPSEC lub SSL VPN), w tym: bazy danych, weryfikacji backupu, systemu zarzadzania
Uzytkownikami Systemu SDE, zasobdw sieciowych. Powyzsze rozwigzanie musi identyfikowac
Administratoréw Zamawiajgcego oraz Administratoréw Wykonawcy, a takze przechowywad
historie logowan i ewentualnych zmian wykonywanych przez Administratoréw Zamawiajacego
oraz Administratorow Wykonawcy. Wymaga sie co najmniej dwunastu rownoczesnie
trwajgcych potaczen dla Administratoréow Zamawiajgcego.

Wykonawca dostarczy system monitoringu elementéw wchodzacych w sktad Infrastruktury
techniczno-systemowej, powiadamiajgcy Administratorow Zamawiajgcego oraz
Administratorow Wykonawcy o przysztych stanach zagrozenia i rekomendowanych sposobach
ich unikniecia.

Wykonawca zainstaluje we wskazanych przez Zamawiajgcego pomieszczeniach systemy
umozliwiajgce podglad zdarzen z Aplikacji SDE24, podglad systemu monitoringu elementéw
wchodzgcych w skfad Infrastruktury techniczno-systemowe] oraz podglad systemu telewizji
dozorowej CCTV.

Wykonawca zainstaluje i skonfiguruje systemy wymienione w ppkt. 3 niniejszej tabeli,
4 | wsposéb umozliwiajgcy ich podglad na dwéch do tego przeznaczonych monitorach
wielkoformatowych opisanych w tabeli w pkt 21 niniejszego zatgcznika.

Wykonawca zamontuje w miejscach uzgodnionych z Zamawiajgcym, dwa monitory

wymienione w pkt. 4 niniejszej tabeli.

Administratorzy Zamawiajgcego muszg mie¢ mozliwos¢ zainstalowania i skonfigurowania

systemow umozliwiajgcych podglad zdarzen z Aplikacji SDE24, podglad systemu monitoringu

elementdéw wchodzgcych w sktad Infrastruktury techniczno-systemowej oraz podglad systemu
6 telewizji dozorowej CCTV w formie wyswietlanych na biezgco informacji poprzez zawieszone

w pomieszczeniach Siedziby BDE monitory wielkoformatowe wymienionych w pkt. 4 niniejszej
tabeli, dowolne komputery podtgczone do sieci Systemu SDE oraz urzadzenia przenosne
wskazane przez Zamawiajgcego, a takie poprzez powiadomienia wysytane na poczte
elektroniczng i SMS.




Wykonawca udostepni system monitoringu umozliwiajgcy podglad zdarzen z Aplikacji SDE24,
podglad systemu monitoringu elementéw wchodzacych w sktad Infrastruktury techniczno-
systemowej oraz podglad systemu telewizji dozorowej CCTV z serwera zarzadzajgcego
lub dowolnego innego miejsca poprzez przeglgdarke internetowa (potgczenie szyfrowane
SSL/TLS) bez koniecznosci instalowania dodatkowego oprogramowania producenta serwera.

Wszystkie wyzej opisywane w niniejszej tabeli parametry, zdarzenia oraz alarmy muszg by¢,
zbierane oraz zapisywane do centralnej bazy danych. Wykonawca zapewni dostep do bazy
danych Administratorom Zamawiajgcego.

Wykonawca przekaze Zamawiajgcemu procedury administracyjne, wraz z dodatkowymi
narzedziami wspomagajacymi, umozliwiajgcymi prace w systemie monitoringu podgladu
zdarzen z Aplikacji SDE24, podgladu systemu monitoringu elementéw wchodzacych w skfad
Infrastruktury techniczno-systemowej oraz podgladu systemu telewizji dozorowej CCTV.
Procedury administracyjne oraz narzedzia wspomagajace Wykonawca przekaze co najmniej do
10 Dni roboczych przed produkcyjnym uruchomieniem Systemu SDE, na nosniku
elektronicznym, w formatach DOC lub DOCX, w formie do edycji oraz w formacie PDF. Po
kazdej aktualizacji procedur Wykonawca przekaze je Zamawiajgcemu na nosniku
elektronicznym, w formatach DOC lub DOCX, w formie do edycji oraz w formacie PDF. Z
przekazania procedur administracyjnych oraz narzedzi wspierajgcych musi zosta¢ sporzadzony
protokdt przekazania. Wzér protokotu opracuje Wykonawca i przekaze Zamawiajagcemu
do akceptacji.

10

System monitoringu ma nadzorowa¢ parametry pracy Urzadzen technicznych, w tym:
sprawdzanie stanu serwerdw (ich dziatania), macierzy dyskowych, wizualizacji wykorzystania
procesoréow (CPU), UPS-éw, klimatyzacji, monitorowanie stanu obcigzenia listew zasilajgcych,
poboru energii przez serwery, czujnikdéw wilgotnosci i temperatury (w serwerowni z
mozliwoscig prezentacji temperatury panujgcej w miejscach instalacji czujnikdw temperatury),
czujnikdw zalania wodg, obcigzenia i stanu urzadzen sieciowych i eksploatacyjnych. System
monitoringu musi przedstawia¢ dane w graficznej reprezentacji w formie 3D, musi wyswietla¢
podsumowanie szczegétowych informacji o Sprzecie zainstalowanym w monitorowanej
infrastrukturze. Funkcjonalnosci opisane wyzej moga by¢ realizowane przez jeden lub wiecej
systemow odpowiedzialnych za monitorowanie urzadzen technicznych (UPSy, klimatyzacja,
listwy zasilajgce, wilgotnos$¢, temperatura, czujniki zalania) serwerowni oraz urzadzen IT
(serwery, macierze dyskowe, urzadzenia sieciowe). System(y) te mogg, ale nie muszg wymagac
instalacji odpowiednich agentéw.

11

Oprogramowanie systemu monitoringu musi posiadaé oficjalne, nielimitowane wsparcie
producenta. Nie jest akceptowalne wsparcie typu ,community support”, oferowane przez
spotecznos¢ jego uzytkownikow.

12

Oprogramowanie systemu monitoringu musi posiadac oficjalne wsparcie na mocy wspédtpracy
z dostawcg oprogramowania, ktorego co najmniej pierwsza linia jest swiadczona w jezyku
polskim.

13

Administratorzy Zamawiajgcego muszg posiada¢ mozliwos¢ zestawienia ze wskazanych stacji
roboczych i komputerdw przenosnych, bezposredniego pofaczenia z bazami danych wszystkich
Srodowisk technologicznych Systemu SDE, poprzez potgczenie VPN. Potgczenie to nie moze by¢
zestawiane przy uzyciu zdalnego pulpitu RDP.




4. Migracja danych.

Wykonawca wykona na witasny koszt migracje danych Srodowiska produkcyjnego obecnie
funkcjonujagcego u Zamawiajgcego, w czasie trwania catego procesu zmiany Urzadzen
monitorujgcych u wszystkich Oséb objetych systemem (do czasu zakonczenia obecnej umowy),
a takze zapewni synchroniczng replikacje danych Srodowiska produkcyjnego przez caty okres
obowigzywania Umowy.

Migracja i replikacja danych musi by¢ przeprowadzona w dwéch etapach: migracja i replikacja
danych testowa oraz produkcyjna.

Zamawiajgcy udostepni wszystkie niezbedne informacje oraz bedzie wspoétdziatat
z Wykonawca w zakresie udostepnienia wszystkich niezbednych danych.

Wykonawca przeprowadzaé bedzie migracje danych w Siedzibie BDE. W przypadku, gdy nie
bedzie to mozliwe, Wykonawca zobowigzany bedzie do zabezpieczenia pozyskanych
od Zamawiajgcego migrowanych danych w sposdb uniemozliwiajacy wejscie w ich posiadanie
przez osoby nieupowaznione do ich przetwarzania. Po wykonaniu migracji, wszelkie dane
pozyskane w toku migracji przez Wykonawce zamdwienia muszg zostac usuniete ze wszystkich
nosnikéw Wykonawcy w sposdb uniemozliwiajgcy ich odzyskanie. Jezeli wystgpi koniecznos¢
przekazania Wykonawcy danych do migracji poza Siedzibe BDE, przekazanie bedzie sie
odbywac protokolarnie upowaznionemu przedstawicielowi Wykonawcy, a prace zwigzane
z obrébka pozyskanych danych odbywac sie bedg jedynie w siedzibie Wykonawcy. Wykonawca
nie jest upowazniony do przekazywania danych z migracji innym podmiotom. Wzér protokotu
opracuje Wykonawca i przekaze Zamawiajagcemu do akceptacji

Wykonawca zobowigzany jest do wspodtdziatania z Zamawiajgcym w zakresie przygotowania
danych do migracji i replikacji danych.

Wykonawca wyeksportuje dane przewidziane do migracji oraz replikacji danych i przedstawi
Zamawiajgcemu do akceptacji.

Zamawiajgcy dokona przegladu danych, naniesie konieczne korekty i dokona akceptacji
danych.

Zamawiajgcy do przeprowadzenia migracji i replikacji danych udostepni Wykonawcy interfejs
administracyjny aktualnie uzytkowanych serweréw baz danych w trybie odczytu.

Wykonawca jest zobowigzany do zapewnienia prawidtowej migracji i replikacji danych poprzez
odpowiednie przygotowanie nowego Systemu SDE oraz niezbednego do tego celu
Oprogramowania standardowego/narzedziowego.

10

Wykonawca zrealizuje migracje i replikacje danych na s$rodowisko produkcyjne, w sposéb
umozliwiajgcy Zamawiajagcemu zachowanie ciggtosci pracy. Wszelkie przestoje systemu muszg
by¢ zaplanowane i uzgodnione z Zamawiajgcym.

11

Wykonawca nie moze ingerowac w dane ani strukture danych jak i samych baz danych obecnie
uzytkowanego Systemu SDE w celu przeprowadzenia procesu migracji i replikacji danych.

12

Aplikacja SDE24 po migracji danych i w czasie replikacji danych musi zachowac petng
funkcjonalnosé uzytkowang obecnie przez Zamawiajgcego.

13

Wykonawca stworzy plany etapéw i ewentualne plany awaryjne migracji i replikacji danych.

14

Wykonaweca usunie wszystkie btedy powstate w procesie migracji i replikacji danych.




15

Wykonawca wykona audyt biezgcej instalacji Systemu SDE oraz ustali zakres migracji i replikacji
danych, ktdre bedg podlegaty odtworzeniu na nowym srodowisku bazy danych m.in. raportéw
Crystal Reports wykorzystywanych przez Zamawiajgcego i dystrybuowanych z wykorzystaniem
Crystal Server.

16

Wykonawca dokona petnej migracji wszystkich obecnie istniejagcych w Aplikacji SDE24
raportéw Crystal Reports oraz uwzgledni migracje catego sSrodowiska Crystal Server (wdrozona
wersja w obecnej Infrastrukturze techniczno-systemowej: SAP BusinessObjects Bl Platform ##
Support Pack # Patch # (Wersja: #it###).

Wykonawca zobowigzany jest do dostawy najnowszej dostepnej wers;ji licencji serwera Crystal
Reports (SAP Business Object Bl Platform) z zachowaniem wszystkich warunkéw i wymagan w
zakresie dotyczagcym dziatania platformy raportowej zgodnie z warunkami i wymaganiami
okreslonymi i opisanymi w ppkt. 15, 16 i 17 niniejszej tabeli, w celu uruchomienia
nowozmigrowanej platformy raportowej.

Przewidywana i wymagana liczba uzytkownikéw systemu SAP Business Object Bl Platform: 12.

17

Aplikacja SDE24 po migracji na wydajng baze danych ma zachowa¢ mozliwos¢ uzytkowania
wszystkich raportéw Crystal Reports oraz formularzy uzywanych obecnie przez
Zamawiajgcego. Wykonawca w ramach etapu przygotowania planu migracji danych wykona
inwentaryzacje tych elementéw. Wykonawca ma obowigzek przeniesienia wszystkich tych
elementéw w ramach procesu migracji. Rezygnacja z przeniesienia jest wytgcznym prawem
Zamawiajgcego.

18

Wykonawca zobowigzany jest zabezpieczy¢ trwale dane z systemu zZrédtowego z momentu
migracji i replikacji danych w postaci kopii bezpieczenstwa danych systemu Zrédtowego
i w przypadku niepowodzenia procesu migracji w zatozonym harmonogramie przywrocic
dziatanie poprzedniego Systemu SDE.

19

Wykonawca ponosi odpowiedzialnos¢ za poprawnosé migrowanych i replikowanych danych
do nowego Systemu SDE i jest zobowigzany bez zbednej zwtoki usungé wszelkie skutki
wynikajgce z btedéw migracji oraz replikacji i dokonaé naprawy danych i dziatania Systemu SDE
nawet w przypadku, jezeli nieprawidtowosci wystapiag w procesie eksploatacji Systemu SDE
po odbiorze procedury migracji i replikacji. Zobowigzanie to dotyczy catosci trwania okresu
Umowy.

20

Wykonawca ponosi odpowiedzialno$¢ za ewentualne szkody, wyrzgdzone przez jego
pracownikéw, powstate w wyniku dziatan prowadzonych przez Wykonawce na bazach danych
posiadanych systemow.

21

Wykonawca zapewni wsparcie Zamawiajgcemu do czasu zakonczenia migracji danych
i w czasie trwania replikacji danych oraz wdrozenia Systemu SDE objetego zamdéwieniem
polegajgce narozwigzywaniu probleméw funkcjonalnych podczas eksploatacji systemoéw
zrédtowych oraz eliminacji btedéw krytycznych i wad srodowiska Aplikacji SDE24 do momentu
przeniesienia wszystkich danych i zakonczenia wdrozenia objetego zaméwieniem.

22

Wykonawca przeprowadzi instruktaze dla Administratorow Zamawiajgcego z nowej
konfiguracji Systemu SDE.

23

Wykonaweca przeszkoli Administratoréw Zamawiajgcego z nowej struktury bazy danych oraz
udostepnieni jg Zamawianemu do odczytu na wszystkich srodowiskach technologicznych
zgodnie z tabelg w pkt 2 niniejszego zatgcznika.




24

Wykonawca opracuje i przedstawi plan, harmonogram oraz projekt techniczny migracji
i replikacji danych do akceptacji Zamawiajgcemu, na podstawie ktérych wykona proces migracji
i replikacji danych.

25

Plan migracji danych oraz projekt techniczny migracji danych zawiera¢ musi co najmniej
nastepujace elementy:

a) harmonogram procesu migracji i replikacji danych;
b) zakres danych do migracji i replikacji danych;
c) opis konfiguracji obecnego systemu;

d) analize ryzyka zwigzanego z procesem migracji i replikacji danych wraz z planami odpowiedzi
minimalizujgcymi ich wystgpienie;

e) opis konfiguracji docelowego systemu;

f) przebieg i szczegdtowy opis procedury testowej poprawnosci migracji i replikacji danych;

g) szczegdtowy opis procesu migracji i replikacji danych ze szczegdlnym uwzglednieniem
sposobdw w jaki Wykonawca chce zapewni¢:

e kompletnos¢ i wiarygodnos¢ danych podlegajgcych migracji i replikacji danych,

e bezpieczenstwo danych podlegajgcych migracji i replikacji danych;

h) zabezpieczenie ciggtosci pracy Zamawiajgcego.

26

W planie migracji i replikacji danych musi by¢ uwzgledniony sposéb przekazania i weryfikacji
danych oraz innych szczegdtéw potrzebnych do prawidtowej migracji i replikacji wszystkich
danych wymaganych przez Zamawiajacego.

27

Wykonawca wykona migracje i replikacje danych do nowej wydajnej bazie danych zgodnie
z zaakceptowanym przez Zamawiajgcego planem, harmonogramem i projektem technicznym
migracji danych. Wykonawca jest odpowiedzialny za wykonanie migracji i replikacji wszystkich
danych potrzebnych do prawidtowego dziatania Systemu SDE.

28

W celu realizacji testowej migracji i replikacji danych Wykonawca zobowigzany jest
do wykonania kopii docelowego s$rodowiska wydajnej bazy danych na Infrastrukturze
techniczno-systemowej i przeprowadzenia kompletnego zasilania danymi tego srodowiska
za pomocg skryptéw ialgorytmow, ktére beda wykorzystywane przy docelowej migracji
i replikacji danych. Celem testowej migracji i replikacji danych jest przetestowanie procedur
eksportu/importu danych, procedur czyszczenia, uzupetniania, agregacji danych, procedur
weryfikacji danych. Testowa migracja ireplikacja danych wykonywana bedzie na petnych
danych, chyba ze z Zamawiajgcym uzgodniono inny tryb. Dopuszcza sie w niektdrych
szczegblnie wymagajgcych obszarach (ze wzgledu na liczbe danych) realizacje testowej migracji
i replikacji danych na reprezentatywnej probce danych, po wczesniejszym ustaleniu i zgodzie
Zamawiajgcego.

29

W ramach realizacji przedmiotu Umowy Wykonawca zobowigzany jest przeprowadzi¢ zestaw
testéw potwierdzajgcych poprawnosc¢ wykonania migracji i replikacji danych. W sktad testéw
realizowanych w ramach procesu migracji i replikacji danych Systemu SDE muszg zostac
zrealizowane minimum nastepujgce testy:

Testy funkcjonalne — zestaw testéw potwierdzajgcych mozliwos¢ realizacji kluczowych
procesOw na srodowisku systemu po migracji i replikacji danych na nowy silnik bazy danych;




Testy wydajnosciowe — testy majace na celu potwierdzenie, ze zatozone w procesie migracji
i replikacji danych wskazniki zwiekszenia wydajnosci systemu poprzez migracje i replikacje
danych na nowy silnik bazy danych zostaty osiggniete.

30

Testy migracji i replikacji danych zostang wykonane z uzyciem srodowiska testowego migracji
i replikacji danych, chyba ze plan migracji danych bedzie przewidywat inaczej, na bazie
reprezentatywnej prébki danych eksploatacyjnych. Zakres testéw migracji i replikacji danych
nie moze wykracza¢ poza merytoryczny zakres projektu. Test moze zosta¢ przerwany, jezeli
z jakiejkolwiek przyczyny nie moze by¢ kontynuowany (np. powazny btgd w oprogramowaniu
lub awaria systemu). Test taki musi zosta¢ powtdrzony lub kontynuowany w innym terminie
po obustronnym uzgodnieniu Zamawiajgcego z Wykonawca.

31

Wykonawca wykona testy potwierdzajgce poprawne funkcjonowanie wszystkich modutow,
zaktadek oraz funkcjonalnosci Aplikacji SDE24 wraz z wbudowanymi raportami Crystal Reports.
Wynik testéw Wykonawca przedstawia Zamawiajgcemu w przygotowanym przez siebie
raporcie uwzgledniajgcym wszystkie procesy biznesowe i funkcje Aplikacji SDE24.

32

Wykonawca przygotuje i przedstawi do akceptacji Zamawiajgcemu scenariusze testowe
migracji i replikacji danych.

33

Wynik testu dla scenariusza testowego migracji i replikacji danych uznaje sie za pozytywny, gdy
wyniki testow dla wszystkich przypadkéw testowych zawartych w scenariuszu testowym
migracji i replikacji danych sg pozytywne.

34

Wynik testu dla scenariusza testowego migracji i replikacji danych uznaje sie za negatywny, gdy
wynik testu dla ktéregokolwiek przypadku testowego zawartego w scenariuszu testowym
migracji i replikacji danych jest negatywny.

35

Wynik testu dla przypadku testowego uznaje sie za pozytywny, gdy opis oczekiwanego
rezultatu jest zgodny z faktycznie uzyskanym wynikiem po zakonczeniu przypadku testowego.

36

Wynik testu dla przypadku testowego uznaje sie za negatywny, gdy opis oczekiwanego
rezultatu jest nie zgodny z faktycznie uzyskanym wynikiem po zakorczeniu przypadku
testowego.

37

W przypadku, gdy wystepujgca niezgodnos¢ jest wynikiem btednie opisanego przypadku
testowego, woéwczas wynik testu moze byé uznany za prawidtowy, a btedny opis przypadku
testowego musi zosta¢ poprawiony przez Wykonawce.

38

Testy migracji i replikacji danych uznaje sie za zakonczone z sukcesem, gdy:

a) przeprowadzono testy z wykorzystaniem zaplanowanych i zaakceptowanych przez
Zamawiajgcego scenariuszy testowych;

b) brak niezakonczonych scenariuszy testowych z powodu wystgpienia btedu/ow;

¢) na moment zakonczenia testéw brak jest btedéw krytycznych.

39

W przypadku wystgpienia btedu, ktory uniemozliwia wykonanie wszystkich zaplanowanych
przypadkéw testowych lub scenariuszy testowych, a ktéry nie wynika z winy Wykonawcy,
woéwczas zakres testow moze zosta¢ zmieniony (wytgczenie przypadkéw lub scenariuszy)
na podstawie decyzji podjetej przez Zamawiajgcego.

40

W przypadku scenariuszy testowych zakoriczonych negatywnie, w ktdrych wystgpity btedy,
wynik ich zakonczenia moze zostaé uznany za pozytywny na podstawie decyzji podjetej przez
Zamawiajgcego.




41

Testy uznaje sie za zakoriczone z wynikiem negatywnym, gdy po ich zrealizowaniu otrzymano
nastepujace wyniki:

a) istnieje przynajmniej jeden niezakonczony scenariusz testowy z powodu wystgpienia
btedu/éw krytycznych;

b) istniejg niezakoriczone scenariusze testowe z powodu wystgpienia btedu/éw
niekrytycznych, ktérych liczba wykracza poza dopuszczalny limit, w takim przypadku
scenariusze te nie mogg zosta¢ uznane za zakoriczone pozytywnie.

42

W przypadku zakoiczenia testéw z wynikiem negatywnym, zostanie ustalony plan powtdrzenia
testéw. Wybodr scenariuszy do Il tury testdw zostanie przeprowadzony wedtug nastepujacych
zasad:

a) scenariusze testowe, ktére otrzymaty wynik negatywny z powodu wystgpienie btedu/ow;

b) scenariusze testowe dla funkcjonalnosci powigzanych z funkcjonalnoscig scenariusza
testowego, w ktorym wystapity btedy.

43

W ramach procesu weryfikacji procesu testowej migracji i replikacji danych przewiduje
sie wykorzystanie nastepujgcych metod sprawdzania poprawnosci jej wykonania:

a) szczegdtowa weryfikacja zapis po zapisie - jest mozliwa tylko jezeli zbidr migrowanych
i replikowanych danych nie jest liczny i polega na poréwnaniu danych w dotychczas istniejgcym
Systemie SDE oraz w nowym Systemie SDE zapis po zapisie. Dla utatwienia tego poréwnania
Wykonawca moze w niektérych przypadkach przygotowac zestawienia tabelaryczne danych z
nowego systemu eksportowanie do arkusza kalkulacyjnego lub wydrukowane. Wtedy
poréwnanie polega na zaznaczeniu kazdego poprawnego zapisu na wydruku lub w arkuszu;

b) poréwnanie skryptami - weryfikacja polegajgca na uruchomieniu napisanych wczesniej
skryptow porédwnujgcych dane znajdujgce sie w nowym Systemie SDE z danymi Zzrédtowymi
zapisanymi w tabelach Systemu SDE testowego i Zrodtowego. W takim przypadku raport
zgodnosci / réznic musi by¢ automatycznie wygenerowany;

c) wyrywkowa kontrola danych przez Zamawiajgcego - polega na wyszukaniu wybranych
danych w jednym i drugim systemie oraz ich poréwnaniu;

d) poréownanie raportéw Crystal Reports z Aplikacji SDE24 Zrédtowej oraz Aplikacji SDE24
Srodowiska testowego - polega na uruchomieniu i poréwnaniu wszystkich raportéw Crystal
Reports wygenerowanych z Aplikacji SDE24 srodowiska testowego oraz zrodtowej Aplikacji
SDE24;

e) weryfikacja statystyczna - polega na stworzeniu kryteriow poprawnosci dla migrowanych
i replikowanych danych np. liczby rekordéw w obydwu Aplikacjach SDE24 dla konkretnych
tabel w bazie danych. Wykonaniu przez Wykonawce zestawien poréwnawczych z obydwu
Aplikacji SD24, ktére umozliwig stwierdzenie poprawnosci migracji i replikacji danych.

44

Wykonawca po przeprowadzaniu procesu testowej migracji i replikacji danych Systemu SDE
na wydajng baze danych przedstawia raport z migracji i replikacji danych oraz zgtasza gotowos¢
Systemu SDE do testéw funkcjonalnych. Raport z migracji i replikacji danych musi
dokumentowac poprawnos¢ przeprowadzenia procesu testowej migracji i replikacji danych,
w tym kompletnos¢ przeniesionych danych. Wzér raportu opracuje Wykonawca i przekaze
Zamawiajgcemu do akceptacji.

45

Warunkiem mozliwosci wykonania migracji produkcyjnej jest akceptacja przez Zamawiajgcego
wynikéw testowej migracji i replikacji danych na podstawie raportu opisanego w ppkt. 44 tabeli




w pkt 4 niniejszego zatacznika z testdw migracji i replikacji danych przedstawionego przez

Wykonawce.
46 Kazda tura testow konczy sie raportem z testéw przedstawionym Zamawiajgcemu opisanym w
ppkt. 44 tabeli w pkt 4 niniejszego zatacznika.
W przypadku spetniania warunkéw odbioru testéw funkcjonalnych migracji i replikacji danych
47 Systemu SDE Zamawiajacy i Wykonawca podpisujg protokét odbioru testéw funkcjonalnych

migracji i replikacji danych. Wzér protokotu opracuje Wykonawca i przekaze Zamawiajgcemu
do akceptacji

W przypadku pozytywnej weryfikacji raportu opisanego w ppkt. 44 tabeli w pkt 4 niniejszego
48 | zatacznika z migracji ireplikacji danych oraz testow funkcjonalnych Aplikacji SDE24
Zamawiajgcy podejmuje decyzje o realizacji migracji produkcyjnej.

Po uruchomieniu Systemu SDE na Srodowisku produkcyjnym, po migracji i replikacji danych,
Wykonawca przedstawi raport z produkcyjnej migracji i replikacji danych Systemu SDE. Wzér
raportu opracuje Wykonawca i przekaze Zamawiajgcemu do akceptacji. Raport bedzie zawierat
raporty z wydajnosci Systemu SDE sprzed i po migracji, i replikacji danych Systemu SDE.
Raporty te muszg umozliwia¢ poréwnanie czasu zapisu do bazy danych Systemu SDE dla tych
samych lub poréwnywalnych danych oraz czasu odpowiedzi bazy danych na zapytania Systemu
SDE dla tych samych lub poréwnywalnych zapytan.

49

Na podstawie raportu z produkcyjnej migracji i replikacji danych Systemu SDE Zamawiajgcy
dokona odbioru migracji i replikacji danych poprzez podpisanie protokotu odbioru. Wzér
protokotu opracuje Wykonawca i przekaze Zamawiajgcemu do akceptacji

Zamawiajgcy zastrzega sobie prawo odbioru warunkowego migracji i replikacji danych Systemu
SDE, w ktérym stwierdzono wady, ale nie sg one na tyle istotne by wstrzymywac przebieg prac
50 | projektowych. W takim przypadku w protokole odbioru opisanym w ppkt. 49 tabeli w pkt 4
niniejszego zatacznika, zawierane sa klauzule wskazujace liste wad do usuniecia wraz ze
wskazaniem terminu dostarczenia produktu bez wad.

5. System antywirusowy.

Oprogramowanie antywirusowe musi byé zintegrowanym systemem ochrony dla stacji
1 | roboczych, komputeréw przenosnych, komputeréw "All-In-One", urzadzen mobilnych ZT,
urzadzen przenosnych i serwerdw.

Centralny system instalacji i zarzgdzania wszystkimi modutami wchodzgcymi w skfad systemu
antywirusowego z wykorzystaniem jednej aplikacji i konsoli zarzadzajacej, ktéra odpowiada
takze za centralne gromadzenie zdarzen (logéw) z modutéw i przetwarzanie ich do postaci
raportow.

Wykonawca moze wykorzysta¢ dedykowang konsole do zarzadzania stacjami roboczymi,
dedykowang dla ochrony urzadzen przenosnych i dedykowanej do serwerdw.

Ochrona w czasie rzeczywistym przed ztosliwym oprogramowaniem poprzez wykrywanie,
3 | usuwanie i blokownie dla stacji roboczych i serweréw, ochrona przed oprogramowaniem
szpiegujgcym dla stacji roboczych.

4 Program (plugin co najmniej do przeglgdarek Microsoft Edge, Google Chrome) dziatajgcy na
stacjach Uzytkownikow domenowych Systemu SDE i ostrzegajacy ich o ztosliwej zawartosci




strony internetowej wraz z mozliwoscig aktywnego blokowania dostepu do wybranych stron
internetowych, okreslonych centralnie przez Administratordw Zamawiajgcego oraz
Administratoréw Wykonawcy. Rozwigzanie musi realizowac¢ takze mozliwo$é okreslenia
blokowanych stron web na podstawie kategorii strony (np. pornografia, strony
spotecznosciowe, itp.).

Modut kontroli wykorzystania portéw i urzgdzen podtgczanych do stacji roboczych (co najmniej
porty USB, FireWire, napedy CD/DVD) — blokowanie portéw i nieautoryzowanych urzadzen,
5 | powiadamianie Uzytkownikdw domenowych Systemu SDE o wykryciu naruszenia polityki
korzystania z komputerdw, przekazywanie alertéw o incydentach do centralnego systemu
zarzadzania.

Modut okresowej, automatycznej kontroli konfiguracji stacji roboczych i serweréw pod katem
zgodnosci z okreslong polityka bezpieczenstwa (w tym wykrywanie brakujacych patchy
i aktualizacji do systemdw operacyjnych).

6 Wykonawca moze wykorzysta¢ rozwigzanie polegajgce na tym, ze w przypadku ochrony
serwerdw wykonywane jest wyszukiwanie brakujgcych patch’y i aktualizacji bezpieczenstwa do
systemow operacyjnych i na podstawie tego skanu implementowane sg reguty ich ochrony, w
przypadku stacji roboczych uzytkownikéw implementowane s3g reguty ochrony przed
podatnosciami nie poprzedzone analizg brakujacych patch’y.

Oferowane rozwigzanie musi pochodzi¢ od jednego producenta, ktéry jest zaliczony do lideréw
rynku ochrony systemowej przez firme Gartner wg aktualnego w momencie sktadania oferty
raportu ,Magic Quadrant” tej firmy. Zamawiajgcy wymaga, aby program antywirusowy
zapewniat maksymalnie mozliwe bezpieczenstwo teleinformatyczne.

Wykonawca zapewni w ramach Umowy licencje na oprogramowanie antywirusowe
dla wszystkich produktéw i urzadzen wchodzacych w sktad Infrastruktury techniczno-
8 | systemowej, dla ktérych one sg wymagane. Wykonawca zapewni wsparcie producenta dla
dostarczonych licencji obejmujgce jego aktualizacje do najnowszej wersji i aktualizacje bazy
wirusow przez caty okres trwania Umowy.

Dostarczone oprogramowanie wyposazone bedzie w narzedzie (konsola) do zdalnego
monitorowania i zarzadzania licencjami zainstalowanymi na sprzecie wchodzgcym w sktad
Infrastruktury techniczno-systemowej.

9 | Wykonawca moze wykorzystaé rozwigzanie polegajgce na tym, ze monitorowanie i zarzadzanie
licencjami zainstalowanymi na sprzecie wchodzagcym w sktad Infrastruktury techniczno-
systemowej realizowane jest poprzez dedykowane konsole dla poszczegdlnych grup urzadzen
lub poprzez portal WWW na stronie Internetowej dostawcy oprogramowania.

6. Szyna wymiany danych.

Wymagania dotyczgce centralnej szyny wymiany danych (ESB - Enterprise Service Bus), ktorej
1 | wykonanie ma by¢ zgodnie z konwencjg SOA (Service Oriented Architecture — architektura
zorientowana na serwisy).

Do szyny ESB muszg by¢ podtgczone wszystkie serwisy zwigzane z Systemem SDE i wszelkie
2 | dane, wiadomosci, Komunikaty przesytane do i od serwisdw przekazywane majg by¢ za jej
posrednictwem oraz musi posiada¢ ona mozliwo$¢ podtgczenia innych/kolejnych serwisow.




W celu zapewnienia integracji serwisdow o réznych modelach danych na styku pomiedzy
serwisami a szyng danych musi by¢ mozliwos¢ umieszczenia adapterdw, ktére bedg dokonywacd
konwersji danych pomiedzy poszczegdlnymi modelami danych. Rozwigzanie musi zapewnié:

a) uniezaleznienie od protokotu interakcji to znaczy ustugi potrafigce komunikowac
sie za pomocy jednego protokotu mogg wspdtpracowac z serwisem uzywajgcym zupetnie
innego protokotu;

b) uniezaleznienie od lokalizacji ustug to znaczy serwis korzystajacy z danej ustugi nie musi zna¢
jej konkretnej lokalizacji, w szczegélnosci kazdorazowo ustuga moze by¢ dostarczana przez inny
podmiot;

c) szyna ESB nie moze mieé¢ wptywu na sposéb budowy komunikujgcych sie z jej pomocag
Serwisow;

d) mapowanie zadan ustug z konkretnego protokotu i adresu na inny protokét/adres;
e) transformacje danych na inny format;

f) zarzadzanie wieloma modelami transakcji i bezpieczenstwa oraz tgczy¢ réine modele
integrowanych serwiséw;

g) agregacje zadan do serwisow;

h) obstuge protokotéw sieciowych miedzy réznymi platformami z zachowaniem jakosci ustug.

7. System monitoringu, kontroli, rejestracji i audytu zdalnych sesji administracyjnych.

Wykonaweca zobowigzany jest do dostawy i przekazania Zamawiajgcemu systemu monitoringu,
1 | kontroli, rejestracji i audytu zdalnych sesji administracyjnych. Wykonawca dostarczy system
monitoringu, kontroli, rejestracji i audytu zdalnych sesji administracyjnych do siedziby BDE.

2 | Rozwiazanie typu ,appliance”: sprzet + oprogramowanie.

Rozwigzanie typu ,solution in a box” - nie wymagajace integracji z zadnym z istniejgcych

3
elementdéw Infrastruktury techniczno-systemowej.
4 Rozwigzanie niewymagajgce instalowania dodatkowego oprogramowania (agentow)
na monitorowanych serwerach.
Rozwigzanie pozwalajagce na monitorowanie protokotéw: RDP, VNC, SSH, TELNET,
c TELNET_3270, HTTP/HTTPS, Oracle, MySQL, MS SQL, Modbus SCADA (systemy przemystowe)

lub ewentualnie innych protokotéw zastosowanych przez Wykonawce na potrzeby niniejszego
projektu.

Rozwigzanie pozwalajgce na kontrole funkcjonalnosci w protokotach RDP, SSH, VNC lub
6 | ewentualnie innych protokotéw zastosowanych przez Wykonawce na potrzeby niniejszego

projektu.

7 Rozwigzanie posiadajgce mozliwosé uwierzytelniania poprzez zewnetrzne serwery: Active
Directory, LDAP, RADIUS.

8 Rozwigzanie wspoétpracujgce z zewnetrznymi repozytoriami haset (np. Lieberman ERPM,
Thycotic Secret Server.

9 W rozwigzaniu analiza i rejestracja sesji dla ww. protokotéw odbywa sie na Urzadzeniu,

nie stosowane sg ,,stacje przesiadkowe”.




Rozwigzanie umozliwiajgce synchronizacje uzytkownikéw z ustugg katalogowa (np. Active

10
Directory, LDAP).

1 W rozwigzaniu administrowanie, monitorowanie oraz podglad sesji odbywajg sie poprzez
przeglgdarke WWW.

12 | Rozwiazanie nagrywajace caty ruch sieciowy zwigzany z dang sesja.

13 Rozwigzanie pozwalajace na selektywne wskazanie, dla ktérych pofaczen lub grup potgczen
ma by¢ wigczone nagrywanie sesji.

14 Rozwigzanie umozliwiajgce podmiane loginu i hasta wprowadzonego przez uzytkownika
na inny, znany na systemie docelowym.

15 | Rozwigzanie umozliwiajgce podanie powodu logowania na ekranie uwierzytelniajgcym.

16 W rozwigzaniu podglad monitorowanych sesji (zaréwno “na zywo” jak i wczesniej nagranych)
nie wymaga instalowania dodatkowego oprogramowania.

17 W rozwigzaniu obraz podgladu sesji jest dynamicznie budowany w dowolnej przegladarce
z zachowanych danych sesji (nie jest to odtwarzanie statycznego zapisu wideo).

18 W rozwigzaniu, dla zapisanych sesji terminalowych (np. Telnet, SSH) istnieje mozliwos¢
interakcji z tekstem (np. copy & paste).
Dla protokotéw RDP, VNC, SSH, TELNET, TELNET 3270, rozwigzanie pozwala na uzyskanie

19 dostepu do grupy monitorowanych serwerdéw poprzez jeden adres sieciowy (jedng pare
IP i port). Nazwa docelowego serwera jest wskazywana w nazwie uzytkownika przy uzyciu
separatora, np. 'ssh -l userfmailserv nazwa-serwera’.

20 | Rozwigzanie umozliwiajace tagowanie i komentowanie przegladanych sesiji.

21 | Rozwigzanie umozliwiajgce przerwanie monitorowanej sesji.

27 | Rozwiazanie umozliwiajgce chwilowe wstrzymanie i wznowienie sesji.

53 Rozwigzanie umozliwiajace proaktywny monitoring, powodujacy przerwanie sesji oraz alert
administratora po wykryciu zadanych komend lub ciggu znakéw.

24 | Rozwigzanie umozliwiajace kontekstowe przeszukiwanie sesji.

25 | Rozwigzanie umozliwiajgce wyszukiwania tekstu w sesjach graficznych (np. RDP).
Rozwigzanie umozliwiajgce dotgczenie sie Administratora Zamawiajacego do sesji telnet, SSH,

26 | RDP, VNC z poziomu przegladarki (np. dla wprowadzenia hasta, wpisanie polecenia
systemowego).

57 Rozwigzanie umozliwiajace udzielenie czasowego, ,ad hoc”, dostepu do pojedynczej sesji
za posrednictwem www poprzez przestanie adresu url.
Rozwigzanie ma mozliwo$¢ monitorowania, raportowania oraz analizy aktywnosci uzytkownika

28 | podczas sesji (np. dla oceny produktywnosci i/lub kontroli stopnia zaangazowania i rozliczen

z firmg zewnetrzng).




Dla protokotu RDP, rozwigzanie wspétpracuje ze stacjami wyposazonymi w kilka monitoréw.

29

30 | Rozwiazanie ma mozliwos¢ konfiguracji klastrowej w trybie multi-master.

31 Rozwigzanie posiadajgce bezpieczny mechanizm inicjacji systemu oraz generowania kluczy,
ktdre nie sg znane producentowi.

37 Rozwigzanie umozliwiajgce znakowanie czasem zapisanych sesji, przez kwalifikowane
podmioty (Trusted Timestamping).

33 Rozwigzanie zapewniajgce ochrone kryptograficzng wszystkich zapisanych danych (szyfrowanie
oraz integralnosc zapewniona poprzez sumy kontrolne).

34 W rozwigzaniu klucze szyfrujgce uzywane do ochrony kryptograficznej przechowywane maja
by¢ na zewnetrznym nosniku USB.

35 Rozwigzanie posiadajgce min. 10 TB przestrzeni na dane.

36 Rozwigzanie posiadajgce 2 interfejsy sieciowe, z mozliwoscig rozszerzenia.

37 | Rozwigzanie obstugujace VLANy.

38 | Rozwigzanie posiadajgce dokumentacjg oraz interfejs uzytkownika w jezyku polskim.

39 | Rozwigzanie posiadajace wsparcie techniczne w jezyku polskim.

40 Rozwigzanie musi umozliwiaé jednoczesne monitorowanie i nagrywanie co najmniej 10
jednoczesnych ses;ji.
Rozwigzanie nie moze ogranicza¢ maksymalnej liczby zdefiniowanych serweréw koricowych na

41 | poziomie mniejszym niz liczba wszystkich zainstalowanych maszyn wirtualnych, stacji

koncowych, serwerdw i urzadzen IP.

8. System telekomunikacyjny.

Wykonawca zobowigzany jest do zainstalowania System telekomunikacyjnego na wdrozonym
przez Wykonawce Srodowisku wirtualnym, w formie klastra wysokodostepnego realizowanego
na poziome aplikacji. Rozwigzanie musi zapewnia¢ wysoka dostepnos¢. Elementy redundantne
muszg pracowac w trybie ,goracej rezerwy”. Awaryjne przetaczenie na system rezerwowy nie
moze powodowac przerw w komunikacji.

Zamawiajgcy wymaga zachowania istniejgcej numeracji linii zewnetrznych skonfigurowanych
na eksploatowanej centrali telefonicznej.

Zamawiajgcy wymaga ustalenie dodatkowego nowego numeru linii zewnetrznej w celu
rozpropagowania go jako nowego numeru kontaktowego.

Rozwigzanie musi by¢ oparte na serwerze telekomunikacyjnym. Urzadzenie musi obstugiwaé
ruch IP = VolIP lub SIP.

System telekomunikacyjny musi posiadac¢ co najmniej dwa niezalezne trakty PRA ISDN 30B+D
do potaczenia z siecig publiczng operatora.




Dopuszcza sie wykorzystanie taczy SIP Trunk w zamian za ISDN PRA 30B+D z zachowaniem tej
samej liczby kanatéw rozmownych, o ile zaoferowane tacze gtéwne i zapasowe do sieci Internet
pozwoli na realizacje potgczen.

Zamawiajgcy nie dopuszcza zastosowania wirtualnych central telefonicznych dziatajgcych w
oparciu o rozwigzania chmurowe. Dopuszczalne sg jedynie rozwigzania zainstalowane na
dostarczonej infrastrukturze.

Rozwigzanie musi pozwalac na co najmniej 60 réwnoczesnych potaczen telefonicznych.

Rozwigzanie telekomunikacyjne ma umozliwia¢ definiowanie zapowiedzi. Zapowiedzi stowne
przypisane majg by¢ do odpowiednich abonentéw lub grup abonentéw (pierwotna tresc
zapowiedzi dostarczona bedzie przez Zamawiajgcego). Dla polaczen oczekujgcych w kolejce ma
by¢ przekazywania informacji o liczbie oséb oczekujgcych na potaczenie, ktéra ma byc
automatycznie aktualizowana co okreslony czas. Wykonawca na zagdanie Zamawiajgcego, w
catym okresie trwania umowy, zobowigzany jest do bezptatnej ustugi polegajacej na
modyfikacji zapowiedzi.

System zapowiedzi ma by¢ wykonany w nastepujacy sposob:

a) osoba inicjujgca potaczenie telefoniczne z zewnatrz ma taczy¢ sie z dedykowanym
numerem telefonu (pierwotna tres¢ zapowiedzi dostarczona bedzie przez
Zamawiajgcego);

b) po nawigzaniu potgczenia osoba inicjujgca ma ustysze¢ stosowng zapowiedz informujaca
o czynnosciach jakie musi podja¢, aby nawigzaé kontakt z konkretnym abonentem lub
grupg abonentow;

c) po wybraniu abonenta lub grupy abonentéw zgodnie z zapowiedzig z lit. B ma nastgpic¢
automatyczne pofaczenie z adresatem, gdzie bedzie odtwarzana zapowiedz informujgca o
oczekiwaniu na potgczenie i pozycji w kolejce;

przebieg rozmowy ma by¢ rejestrowany jak w punkcie 11 i 12 niniejszej tabeli.

10

Zintegrowany modut faks serwer zapewniajagcy dostep do odebranych wiadomosci faks,
otrzymywanie wiadomosci faksowych w wersji zatgcznika PDF na poczte elektroniczna.
Mozliwos¢ zdefiniowania ustug fax-to-mail i mail-to-fax. Zamawiajgcy wymaga, aby urzadzenia
umozliwiaty nadawanie i odbieranie fakséw.

11

Modut rejestracji rozméw umozliwiajgcy nagrywanie tresci rozméw telefonicznych w postaci
zapisu cyfrowego. System rejestracji rozmdéw musi umozliwiaé rejestracje 60 rdwnoczesnych
rozméw obstugiwanych przez system telekomunikacyjny. System rejestracji rozmow musi
zapewnia¢ ochrone danych oraz kontrole dostepu do zapisanych informacji. Odczyt
zarejestrowanych rozméw musi byé dostepny tylko dla zautoryzowanych Uzytkownikow
Systemu SDE. System rejestracji rozmow musi umozliwia¢ wykonanie kopii i mozliwosc¢
nagrania na nosniku zewnetrznym, z mozliwoscig odtworzenia na innym komputerze w postaci
pliku audio. Musi by¢ zapewniony odstuch zapisanych danych, na co najmniej 1 dedykowanym
do odstuchu komputerze PC, pracujagcym w sieci LAN. Czas przechowywania wszystkich nagran
na serwerze bez ,nadpisywania” nie moze by¢ krétszy niz 6 miesiecy.

System nagrywania rozmoéw musi pozwalaé na petng identyfikacje inicjatora potaczenia i
abonenta docelowego

Obecnie tgczny czas wszystkich rozmoéw telefonicznych w skali jednego miesigca (Srednia z 6m-
cy) wynosi okoto 344 godzin, $redni czas jednej rozmowy to okoto 4 minuty




12

Modut rejestracji rozméw musi zapewniaé automatyczng i reczng transkrypcje nagran do formy
tekstowej po ich utrwaleniu. Modut rejestracji rozméw musi przechowywaé nagranie i
transkrypcje przez minimum 6 miesiecy. Po uptywie 6 miesiecy oryginalne nagranie moze
zosta¢ automatycznie usuniete. Modut rejestracji musi umozliwi¢ archiwizacje nagran i
transkrypcji na zewnetrznym serwerze nagran wchodzgcym w sktad wyposazenia rozwigzania
telekomunikacyjnego. Transkrypcje rozmdéw majg by¢ automatycznie usuwane po okresie 30
miesiecy.

Zamawiajgcy dopuszcza zastosowanie rozwigzan wykorzystujgcych sztuczng inteligencje do
transkrypcji rozméw z zastrzezeniem, iz wszystkie narzedzia powigzane ze sztuczng inteligencja
bedg korzystaty tylko z zasobow lokalnych. Zamawiajgcy nie dopuszcza rozwigzan
chmurowych.

13

Rozwigzanie telekomunikacyjne ma by¢ skonfigurowane zgodnie z wykazem przedstawionym
przez Zamawiajgcego, nadanie numeracji, uprawnien abonentom, definiowanie grup
rozgtoszeniowych

14

Wykonawca przeszkoli Administratoréw Zamawiajgcego w zakresie administracji i obstugi
serwera telekomunikacyjnego.

15

Wykonawca wykona przetaczenie systemu w dniu ustalonym z Zamawiajgcym przy wspétpracy
z operatorem. Przefgczanie systeméw musi odby¢ sie ptynnie bez utraty facznosci dla
abonentéw. Prace zwigzane z przetgczeniem rozwigzania telekomunikacyjnego mozna
prowadzic tylko i wytgcznie w godzinach uzgodnionych z Zamawiajgcym. Wszelkie uzgodnienia
dotyczace wspotpracy zoperatorem zewnetrznym cigza na Wykonawcy. Zamawiajacy
udostepni Wykonawcy niezbedne informacje dotyczace zrealizowania zadania.

16

Rozwigzanie telekomunikacyjne musi posiada¢ funkcjonalnos¢ automatycznego wybierania
prefixu operatora sieci publiczne;j.

17

Rozwigzanie telekomunikacyjne musi posiada¢ funkcjonalnos¢ prezentacji numeru
wywotujgcego (przychodzacego) na stanowiskach abonentéw.

18

System telekomunikacyjny musi posiada¢ funkcjonalno$¢ zdefiniowania i prezentacji
na zewnatrz okreslonego numeru telefonu dla zdefiniowanej grupy abonentéw wewnetrznych.

19

System telekomunikacyjny musi posiadaé funkcjonalno$¢ przenoszenia/przekierowania
wywotan: natychmiastowe (CFU — Call Forwarding Unconditional), z opdznieniem (CFNR - Call
Forwarding No Reply, przy zajetosci abonenta (CFB — Call Forwarding on Busy).

20

System telekomunikacyjny musi posiada¢ funkcjonalno$¢ tworzenia grup uzytkownikow,
w ramach ktérej wymaga sie definiowania przetgczania potgczen przychodzacych w ramach
aktywnych aparatéw oraz definiowania sposobu wywotan (np. wszyscy aktywni abonenci
,haraz”, kolejkowanie w ramach grupy aktywnych abonentéw).

21

Wdrozone przez Wykonawce rozwigzanie telekomunikacyjne musi umozliwia¢ obstuge
aplikacji typu softphone.

22

Serwer telekomunikacyjny musi posiadac¢ rozwigzanie umozliwiajgce wybieranie potaczen
telefonicznych z poziomu komputera stacjonarnego (aplikacja typu softphone).

23

Rozwigzanie telekomunikacyjne musi posiada¢ funkcjonalno$¢ blokowania abonentom
wewnetrznym mozliwosci wybierania okreslonych numerdéw zewnetrznych lub grup numeréw
zewnetrznych.




24

System telekomunikacyjny musi posiada¢ funkcjonalnos¢ ,nie przeszkadza¢” - DND (do not
disturb) - aktywacja i dezaktywacja tej funkcjonalnosci musi by¢ kazdorazowo rejestrowana.

25

System telekomunikacyjny musi posiadaé funkcjonalnos¢ logowanie i wylogowywana
agenta/abonenta - aktywacja i dezaktywacja tej funkcjonalnosci musi by¢ kazdorazowo
rejestrowana.

26

Serwer telekomunikacyjny musi posiadaé¢ funkcjonalnosé przetaczania wywotan z poziomu
abonenta.

27

System telekomunikacyjny ma by¢ tak skonfigurowany, aby mozliwa byta jednoczesna praca
minimum 60 uzytkownikéw wraz z niezbedng iloscig licencji w nastepujgcych trybach pracy:

e abonenci lokalni w siedzibie Zamawiajacego,

e abonenci zdalni (via VPN) rézne lokalizacje,

e praca hybrydowa (lokalnie + zdalnie).
Wykonawca na zgdanie Zamawiajgcego, w catym okresie trwania umowy, zobowigzany jest

do bezptatnej ustugi polegajacej na przetgczaniu uzytkownikbw we wskazany przez
Zamawiajgcego tryb pracy, w ciggu dwdch dni roboczych od chwili przekazania zlecenia.

28

System telekomunikacyjny musi umozliwia¢ zdefiniowanie minimum 175 z mozliwoscig
rozszerzenia do 200 uzytkownikéw (uzytkownikéw wewnetrznych).

29

Wykonawca dostarczy do uzytkowania 50 sztuk systemowych aparatéw abonenckich,
spetniajgcych ponizsze wymagania:

a) graficzny wyswietlacz minimum 5 liniowy z regulowanym kontrastem;
b) obstuga aparatu za posrednictwem kontekstowego menu w jezyku polskim;

c) realizacja funkcji: tryb gtoSnomodwigcy, MUTE (wyt/wt. mikrofonu), prezentacja numeru
wywotujgcego, zawieszenie potgczenia, transfer potaczenia, lista potaczen: odebranych,
nieodebranych oraz wybieranych numerow;

d) aparaty abonenckie muszg by¢ wyposazone w dwa porty LAN w tym jeden obstugujgcy PoE
umozliwiajgce potaczenia pomiedzy siecig LAN a komputerowg stacjg robocza.

30

60 jednoczesnych potfaczen (30 z redundancjg dla systemu telekomunikacyjnego + 30 dla
tacznosci telefonicznej z Urzgdzeniami monitorujgcymi).

31

Wykonawca zobowigzany jest do wdrozenia i skonfigurowania systemu telefonicznego w taki
sposéb, aby kazdy uzytkownik wewnetrzny posiadat przypisany wytacznie jeden, unikalny
numer telefoniczny, przeznaczony wytgcznie do jego indywidualnego uzytku.

9. tgcznosé telefoniczna z Urzadzeniami monitorujgcymi.

Wykonawca w ramach ustugi telekomunikacyjnej zapewni dodatkowy, dedykowany trakt PRA

1
ISDN 30B+D do potaczen telefonicznych z Urzgdzeniami monitorujgcymi.
Ustuga ma by¢ wykonana w nastepujgcy sposob:
a) w celu nawigzania kontaktu z Osobg objetg systemem, osoba inicjujgca potaczenie
2 telefoniczne z zewnatrz ma taczy¢ sie z dedykowanym do tego celu numerem;

b) po nawigzaniu pofaczenia osoba inicjujgca ma ustyszeé stosowng zapowiedz informujacg
m.in. o koniecznosci podania numeru identyfikacyjnego Osoby objetej systemem
(pierwotna tres¢ zapowiedzi dostarczona bedzie przez Zamawiajgcego);




c) po podaniu ww. Identyfikatora, ma nastgpi¢ automatyczne potgczenie z Urzadzeniem
monitorujgcym przypisanym do Osoby objetej systemem.

d) przebieg rozmowy ma by¢ rejestrowany analogicznie jak w tabeli 8 niniejszego zatacznika,
z tg rdznicy, ze rozmowy majg byc rejestrowane dla 30 réwnoczesnych rozmow.

e) system nagrywania rozmow musi pozwala¢ na petng identyfikacje inicjatora potgczenia i
abonenta docelowego.

10. Wymagania dotyczace infrastruktury i ustug Public Key Infrastructure PKI.

Wykonawca zobowigzany jest do dostawy i przekazania Zamawiajgcemu infrastruktury i ustug
1 | Public Key Infrastructure (PKI). Wykonawca dostarczy infrastrukture i ustuge Public Key
Infrastructure (PKI) do Siedziby BDE.

Wykonawca dostarczy, skonfiguruje, uruchomi oraz przekaze Zamawiajgcemu infrastrukture
klucza publicznego (Public Key Infrastructure - PKI) wraz ze stanowiskiem certyfikacji

2
i personalizacji bedacym czescig Infrastruktury techniczno-systemowej Systemu SDE.
Infrastruktura klucza publicznego musi by¢ zintegrowana z Aplikacjg SDE24.
3 Wszystkie urzadzenia wchodzgce w sktad infrastruktury PKI po dostarczeniu i uruchomieniu
przechodzg na wtasnosé¢ Zamawiajgcego.
Wykonawca zobowigzany jest do utrzymywania przez caty okres trwania Umowy Urzadzen
4 wchodzgcych w sktad infrastruktury PKI w sprawnosci oraz do dostarczania materiatow

eksploatacyjnych. Zamawiajgcy wymaga zapewnienia materiatdow eksploatacyjnych
do wykonania wydruku dla 10 000 kart kryptograficznych.

System PKI musi by¢ wyposazony w Urzadzenia i Oprogramowanie standardowe/narzedziowe
5 | umozliwiajgce automatyzacje tworzenia kopii zapasowych na nosniku zewnetrznym w sposdb
niewymagajacy interwencji administratora.

Zamawiajgcy wymaga, aby dostarczone rozwigzanie zostato zbudowane z zapewnieniem
wysokiej dostepnosci ustug. Majac na uwadze powyzisze, Zamawiajgcy wymaga zbudowania
infrastruktury PKI w oparciu o wykorzystanie dwdch sprzetowych modutéw bezpieczeristwa
(Hardware Security Manager - HSM) rozmieszczonych w réznych lokalizacjach wskazanych
przez Zamawiajacego, znajdujacych sie na terenie miasta Warszawy. Dostarczone moduty HSM
muszg zapewniaé bezpieczenstwo na poziomie co najmniej standardu FIPS 140-2 Level 3.
Zamawiajgcy dysponuje bezposrednim potgczeniem swiattowodowym pomiedzy Siedzibg BDE
a serwerownig przy ulicy H#H#HHHHEHH.

Wykonawca dostarczy i przekaze wszystkie bezterminowe licencje na Oprogramowanie
standardowe/narzedziowe niezbedne do wykorzystania w trakcie eksploatacji PKI.

Wykonaweca opracuje i przekaze Zamawiajgcemu dokumentacje powykonawczg w tym: projekt
techniczny, dokumentacje instalacyjng i konfiguracyjng, instrukcje administratora,
dokumentacje oprogramowania dedykowanego na potrzeby PKI, dokumentacje w postaci
niezbednych polityk i procedur PKI oraz procedur eksploatacyjnych.

Wykonawca musi zorganizowa¢ i przeprowadzi¢ szkolenie stanowiskowe, w zakresie
9 | niezbednym do prawidiowej obstugi, generowania certyfikatéw oraz personalizacji kart
kryptograficznych dla wyznaczonych oséb po stronie Zamawiajgcego (maksymalnie 12 oséb),




zgodnie z wymaganiami opisanymi w Zatgczniku nr 16. Szkolenie zostanie przeprowadzone w
Siedzibie BDE.

Wykonawca zobowigzany jest do utrzymania prawidtowosci i ciggtosci dziatania elementéw

10| . . .
infrastruktury klucza publicznego przez caty okres trwania Umowy.

1 Wykonawca musi zapewni¢ wsparcie techniczne producenta Sprzetowych modutéw
bezpieczenstwa (HSM) dostarczonych w ramach zamdwienia przez caty okres trwania Umowy.
Wykonawca dostarczy i przekaze Zamawiajgcemu karty kryptograficzne w liczbie 10 000 szt.

12 | Dostarczone karty kryptograficzne muszg wspétpracowac z zaprojektowanym i dostarczonym
przez Wykonawce rozwigzaniem PKI.

Karty kryptograficzne musza posiada¢ nadruk wykonany technologia offsetowg wedtug
ponizszego wzoru:
a) awers:
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Jednostka Organizacyjna
b) rewers:
Karta jest wlasnoscig Ministerstwa Sprawiedliwosct
Karta zostala wydana
przez Biuro Dozoru Elektronicznego
1 uprawnia do korzystania
z Systemu Dozoru Elektronicznego
W przypadku znalezienia karty
prosimy odeslac ja pod nizej wskazany adres
Centralny Zarzad Sluzby Wigziennej
Biuro Dozoru Elektronicznego
ul. Zwyci¢zeow 34
03-938 Warszawa

14 | Karty kryptograficzne muszg by¢ koloru biatego.

15 Karty kryptograficzne muszg posiada¢ nadruk wykonany technologia offsetowg wedtug
ponizszego wzoru: Format karty musi by¢ zgodny z ISO/IEC 7810 ID-1 (85,60 x 53,98 mm).

16 System infrastruktury klucza publicznego (PKI) musi umozliwia¢ personalizacje i zarzadzanie

kartami kryptograficznymi.




System infrastruktury klucza publicznego musi umozliwia¢ uwierzytelnianie Uzytkownikow

17 | Systemu SDE poprzez wykorzystanie kart kryptograficznych mikroprocesorowych z wgranym
certyfikatem X.509.
System infrastruktury klucza publicznego (PKI) musi umozliwia¢ implementacje
zaawansowanych mechanizméw bezpieczenstwa:
a) uwierzytelnienie Uzytkownikow Systemu SDE do stacji roboczych w oparciu o ustugi
katalogowe;
18 b) uwierzytelnienie Uzytkownikéw Systemu SDE do Aplikacji SDE24.Net (HTTPS);
c) uwierzytelnianie Uzytkownikéw Systemu SDE do Aplikacji SDE24 Patrol Mobile;
d) zapewnienie poufnosci transmisji oraz integralnosci i autentycznosci danych;
e) zapewnienie ochrony transmisji sieciowej (IPSEC, SSL/TLS).
System infrastruktury klucza publicznego (PKI) musi zawiera¢ Urzadzenia niezbedne
19 | do automatyzacji procesu personalizacji graficznej i nadruku na kartach kryptograficznych
w technologii druku termo transferowego czarno-biatego.
20 Urzadzenie drukujgce musi umozliwia¢ naniesienie danych Uzytkownika Systemu SDE karty
oraz numeru karty kryptograficznej na stronie z uktadem stykowym.
21 System infrastruktury klucza publicznego (PKI) musi posiadaé¢ funkcjonalno$¢ zarzadzania
cyklem zycia tokendw (kart mikroprocesorowych).
22 System infrastruktury klucza publicznego (PKI) musi realizowa¢ wydawanie certyfikatow
na podstawie klucza publicznego.
23 System infrastruktury klucza publicznego (PKI) musi posiadaé oprogramowanie z interfejsem
uzytkownika w jezyku polskim.
System infrastruktury klucza publicznego (PKI) musi posiada¢é oprogramowanie
z funkcjonalnoscig umozliwiajaca:
a) rejestracje wnioskdéw o wydanie certyfikatu;
b) weryfikacje zgodnosci z polityka certyfikacji;
c) generowanie certyfikatéw zgodnych ze standardem x.509 oraz cvc;
d) wydawanie i petng obstuge wydanych certyfikatow;
e) weryfikacje statuséw certyfikatéw poprzez crl, ocsp;
f) publikowanie certyfikatéw w katalogach Idap, elektronicznych repozytoriow;
24 | g) archiwizacje certyfikatow;

h) zarzadzanie catg infrastrukturg PKI, w tym: subskrybentami, ich danymi oraz certyfikatami;
i) ewidencje oraz sprawdzanie statusu kart kryptograficznych wydanych przez system;
j) zarzadzania danymi zapisanymi na kartach kryptograficznych;

k) konfiguracje szablonéw kopert z kodami pin drukowanych przy operacjach wydawania
certyfikatéw i personalizacji kart;

[) generowanie list crl na zgdanie operatora;
m) tworzenie list danych Uzytkownikéw Systemu SDE do importu oraz zbiorowej personalizacji;

n) tworzenie raportow.




25

System infrastruktury klucza publicznego (PKI) musi posiadac¢ funkcjonalnos¢ umozliwiajaca
konfiguracje profili personalizacji kart kryptograficznych, w zakresie umozliwiajgcym
definiowanie generowania wielu kluczy i certyfikatéw na karcie oraz umozliwia¢ nadruk na
karcie, a takze w ramach jednego przebiegu personalizacja karty, wydruk dokumentacji oraz
generowanie i nadanie kodéw PIN.

26

System infrastruktury klucza publicznego (PKI) musi umozliwiaé wsparcie konfiguracji wielu
modeli tokendw rdéinych producentédw kart wspierajgcych interfejs aplikacyjny PKCS#11
lub CSP.

27

System infrastruktury klucza publicznego (PKI) musi umozliwia¢ obstuge masowych
zautomatyzowanych proceséw poprzez:

a) masowe generacje kluczy i wydawanie certyfikatu na podstawie zrédta danych w postaci
pliku wsadu lub listy wsadu;

b) masowe personalizacje tokendw na podstawie zrédta danych w postaci pliku wsadu lub listy
wsadu.

28

Zamawiajgcy wymaga, aby wygenerowanie pary kluczy (prywatnego i publicznego) odbywato
sie przy wykorzystaniu funkcji skrétu co najmniej SHA-2.

29

Zamawiajgcy wymaga, aby dtugos¢ klucza prywatnego/publicznego wynosita co najmniej 2048
bitéw.

30

System infrastruktury klucza publicznego (PKI) musi wspiera¢ obstuge czytnikow kart
mikroprocesorowych w standardzie pc/sc.

31

Wraz z systemem PKlI Wykonawca dostarczy Zamawiajagcemu niezbedne procedury
administracyjne, obejmujace czynnosci zwigzane z biezgcg konserwacjg, utrzymaniem i
tworzeniem kopii zapasowych.

32

Wykonawca musi zapewni¢ dokumentacje Systemu PKI w formie elektronicznej (PDF) w jezyku
polskim.

11. Wymagania dotyczace stacji roboczych.

Miejsce dostawy Wykonawca zobowigzany jest do dostawy Zamawiajgcemu
skonfigurowanych stacji roboczych, po dwie sztuki do kazdej

1
z lokalizacji wskazanych w tabeli w pkt 27 niniejszego
zatgcznika (tgcznie 60 stuk) oraz 38 sztuk do Siedziby BDE.

2 | Liczba 98 sztuk.

3 | Obudowa Matogabarytowa typu ,,Mini PC”.

Procesor/wydajnosé Procesor wielordzeniowy ze zintegrowang grafikg

wspierajacy architekture x64, osiggajacy wynik co najmniej
17000 punktow w tescie ,PassMark CPU Mark”,

4 opracowanym przez firme PassMark® Software Pty Ltd,

dostepnym w momencie sktadania oferty i/lub dostepnym
do uptywu terminu sktadania ofert na stronie internetowe;j
pod adresem
https://www.cpubenchmark.net/multithread/laptop )




(dane z dnia przypadajgcego w ciggu 20 (dwudziestu) dni
poprzedzajgcych termin skfadania ofert wtacznie z dniem
sktadania ofert).

Wyposazony w cichy wentylator zapewniajgcy komfortowg
prace. Gtosnosc¢ catego zestawu nie moze przekroczy¢ 40dB.

Pamiec¢ operacyjna

Co najmniej 32GB DDR4 lub DDR5.

Dysk twardy

M.2. NVMe SSD o pojemnosci co najmniej 480GB.

Karta graficzna

Zintegrowana, kompatybilna z Microsoft® DirectX 12,
OpenGL 4.4, osiggajaca wynik co najmniej 2000 punktow w
tescie ,Passmark — G3D Mark”, opracowanym przez firme
PassMark® Software Pty Ltd, dostepnym w momencie
sktadania oferty i/lub dostepnym do uptywu terminu
sktadania ofert nastronie internetowej pod adresem
https://www.videocardbenchmark.net/directCompute.html
)
(dane z dnia przypadajgcego w ciggu 20 (dwudziestu) dni
poprzedzajgcych termin sktadania ofert wtacznie z dniem
sktadania ofert).

Karta dzwiekowa

Zintegrowana z ptyta gtéwna zgodna z High Definition Audio.

Karta sieciowa

Zintegrowana z ptytg gtéwng 10/100/1000 Mbit/s.

10

Wbudowane porty

Co najmniej 2 porty USB 3.0, co najmniej 1 port HDMI,
co najmniej 1 port DVI lub DisplayPort, DC-in (zasilanie), RJ-
45,

Wymagana liczba portéw nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejscidwek itp.

11

Kabel zasilajacy

Tak.

12

Klawiatura

Przewodowa z interfejsem USB oraz z zintegrowanym
czytnikiem kart SmartCard. Petnowymiarowa w ukfadzie US-
QWERTY, polskie znaki zgodne z uktadem MS Windows
»polski programistyczny”, klawiatura musi by¢ wyposazona
w 2 klawisze ALT (prawy i lewy), zwydzielonymi
petnowymiarowymi klawiszami numerycznymi w prawej
czesci klawiatury.

13

Mocowanie VESA

Tak, petny zestaw montazowy w komplecie.

14

Mysz

Przewodowa z interfejsem USB, optyczna, minimum
2 przyciski, zrolkg (Scroll), tego samego producenta co
klawiatura.

15

Naped optyczny

Nie.

16

Kolor obudowy

Czarny lub kolor ciemny w odcieniu szarosci.




17

Zasilacz

Zewnetrzny lub wewnetrzny, dostosowany do napiecia 230V
/ 50Hz. Pobdr mocy maksymalnie 65W.

18

System operacyjny

Windows 11 Pro 64-bit PL lub w nowszej wersji
lub réwnowazny.

19

Dodatkowe oprogramowanie

Co najmniej MS Office 2024 (Licencja wieczysta).

20

Oprogramowanie

Preinstalowany system operacyjny Microsoft Windows
11 Professional PL 64 bit lub w nowszej wersji lub
rownowazny, nie wymagajacy dodatkowej aktywacji
w firmie Microsoft (system operacyjny z licencjg, sterowniki
do wszystkich podzespotéw zainstalowanych
w komputerze).

Umiejscowiona na dysku twardym komputera lub innych
nosnikach (ptyty DVD lub pamieci FLASH USB) partycja
Recovery w/w systemu.

Licencja i oprogramowanie muszg by¢ nowe, nieuzywane,
nigdy wczesniej nieaktywowane.

Jako réwnowazne uznaje sie takie rozwigzania, ktore nie
wymaga uzycia dodatkowych aplikacji do ich implementacji
oraz zapewniajce:

a) polska wersje jezykows;

b) mozliwos$¢  instalacji i poprawnego  dziatania
oprogramowania dostepnego w ramach posiadanych przez
Zamawiajgcego licencji oraz mozliwos¢ petnej integracji
z systemami zapewniajgcymi dostep do ustug katalogowych;
c) mozliwos¢ instalacji i poprawnego dziatania aplikacji
wykorzystywanych przez zamawiajgcego, oraz poprawnej
obstugi powszechnie uzywanych urzadzen peryferyjnych
(drukarek, skaneréw, kser);

d) dostepnosé aktualizacji i poprawek do systemu
operacyjnego u producenta systemu bezptatnie i bez
dodatkowych optat licencyjnych z mozliwoscia wyboru
instalowanych poprawek;

e) mozliwos$¢ zdalnej, automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu
operacyjnego;

f) mozliwo$¢ automatycznego zbudowania obrazu systemu
operacyjnego wraz z aplikacjami. Obraz systemu
operacyjnego stuzyé ma do automatycznego
upowszechniania systemu operacyjnego
inicjowanego i wykonywanego w catosci przez sieé
komputerowg;

g) mozliwo$¢ wdrozenia nowego obrazu przez zdalng
instalacje;




h) graficzne srodowisko instalacji i konfiguracji;

i) mozliwos¢ udostepniania i przejmowania pulpitu
zdalnego;

j) mozliwos¢ udostepniania plikdw i drukarek;

k) mozliwos¢ blokowania lub dopuszczenia dowolnych
urzadzen peryferyjnych za pomoca polityk sprzetowych (np.
przy uzyciu numerow identyfikacyjnych sprzetu);

[) zapewnienie wsparcia dla wiekszosci powszechnie

uzywanych urzadzen (drukarek, urzadzen sieciowych,
standardéw USB, urzadzen plug&play, wifi);

m) wyposazenie systemu operacyjnego Ww zintegrowang
zapore sieciowg wraz z konsolg do zarzadzania ustawieniami
i regutami IP v4 i IP v6;

n) wyposazenie systemu operacyjnego w graficzny interfejs
uzytkownika w jezyku polskim;

0) zapewnienie petnej kompatybilnosci z oferowanym
sprzetem;

p) zintegrowanie z systemem modulu pomocy dla
uzytkownika w jezyku polskim;

g) zintegrowanie z systemem modutu wyszukiwania
informacji;

r) mozliwo$¢ wykonania kopii bezpieczenstwa (catego dysku,
wybranych  folderéw, kopii  przyrostowych) wraz
z mozliwoscig automatycznego odzyskania wersji
wczesniejszej;

s) zabezpieczony hastem hierarchiczny dostep do systemu
operacyjnego, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu operacyjnego w trybie ochrony kont
uzytkownikow;

t) zintegrowane z systemem operacyjnym narzedzia
zwalczajace  ztoSliwe  oprogramowanie;  aktualizacja
dostepna u producenta nieodptatnie bez ograniczen
czasowych;

u) licencja na system operacyjny musi by¢ nieograniczona
w czasie; pozwala¢ na wielokrotne instalowanie systemu
na oferowanym sprzecie bez koniecznosci kontaktowania sie
przez zamawiajacego z producentem systemu lub sprzetu;

v) oprogramowanie musi posiadac certyfikat autentycznosci
lub unikalny kod aktywacyjny;

Zamawiajgcy nie dopuszcza w systemie operacyjnym
mozliwosci instalacji dodatkowych narzedzi emulujgcych
dziatanie systemow.

W przypadku zaoferowania przez Wykonawce rozwigzania
rownowaznego, Wykonawca jest zobowigzany do pokrycia




wszelkich mozliwych kosztow, wymaganych w czasie
wdrozenia oferowanego rozwigzania, zwigzanych
z dostosowaniem Infrastruktury techniczno-systemowej,
Oprogramowania standardowego/narzedziowego (licencje,
wdrozenie), serwisu gwarancyjnego oraz kosztéw
certyfikowanych szkolen dla Administratoréow
Zamawiajgcego oferowanego rozwigzania.

12. Wymagania dotyczgce monitoréw komputerowych.

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy
Zamawiajgcemu monitorow komputerowych do nizej

1 wymienionych lokalizacji:
a) 38 monitoréw komputerowych do Siedziby BDE.

2 Liczba 38 sztuk.

3 Typ ekranu/matrycy Ekran ciektokrystaliczny z aktywng matrycg TN LED, OLED
lub IPS lub VA matryca co najmniej 44,5” , matowy,.

4 Typ podswietlenia LED.

5 Proporcje ekranu 32:9 ultra szerokokatny.

6 | Jasnos¢ Co najmniej 400 cd/m2.

. Czestotliwos¢ odswiezania | Co najmniej 144 Hz

ekranu

8 Kontrast statyczny Co najmniej 3000:1.

9 Czas reakgji Maksimum 2 ms.

10 | Rozdzielczos¢ Co najmniej 5120 x 1440.

11 | llos¢ koloru (minimalna) Co najmniej 16,7 min.

12 Katy widzenia Co najmniej 178 stopni pion i co najmniej 178 stopni
poziom.

Kat pochylenia, obrotu | a) nachylenie: co najmniej od —3° do +15;

13 | i regulacja wysokosci b) regulacja obrotu monitora: 10 stopni;
c) regulacja wysokosci (co najmniej 90 mm).

14 Zt3cza Co najmniej 1 x HDMI, co najmniej 1 x DisplayPort.

15

Mocowanie VESA

W zestawie.




16 Podstawka monitora W zestawie.

17 Matowa matryca Tak.

18 Kabel zasilajacy Tak.

19 | Kolor obudowy Czarny lub kolor ciemny w odcieniu szarosci.

Inne a) Monitor musi posiada¢ podstawe oraz mozliwoscé
zainstalowania stacji roboczej korzystajacej z systemu
montazowego VESA.

b) Monitor musi zosta¢ dostarczony wraz z co najmniej:
20 sieciowym kablem zasilajgcym, przewodem DisplayPort

lub HDMI w zaleznosci od zaoferowanego ztjcza,
przewodem HDMI, ze sterownikami i dokumentacjg do
oferowanego modelu.

c) Monitor musi posiada¢ wbudowane gtosniki.

13. Wymagania dotyczgce monitorow komputerowych.

Miejsce dostawy Wykonawca zobowigzany jest do dostawy Zamawiajgcemu
monitoréw komputerowych do lokalizacji Zespotéow
1 Terenowych podanych w Zataczniku nr 4 - po 2 monitory
komputerowe do kazdego z Zespotéw Terenowych;
2 | Liczba 60 sztuk.
3 Typ ekranu/matrycy Ekran ciektokrystaliczny z aktywng matrycg TN LED, OLED,
IPS, lub VA matryca 27” lub wieksza
4 | Typ podswietlenia LED.
5 | Proporcje ekranu 16:9.
g | Jasnos¢ Co najmniej 250 cd/m?2.
7 | Kontrast statyczny Co najmniej 1000:1.
g | Czas reakgji Maksimum 2 ms
9 Czestotliwosé odswiezania | Co najmniej 144 Hz
ekranu
10 | Rozdzielczos¢ Co najmniej 2560 x 1440.
11 | los¢ koloru (minimalna) Co najmniej 16,7 min.




Katy widzenia

Co najmniej 178 stopni pion i co najmniej 178 stopni

12 .
poziom.

Kat pochylenia, obrotu a) nachylenie: co najmniej od —2° do +15;
13 | i regulacja wysokosci b) regulacja wysokosci (co najmniej 90 mm).
14 Ztacza Co najmniej 1 x HDMI, co najmniej 1 x DisplayPort
15 Mocowanie VESA W zestawie.
16 | Podstawka monitora W zestawie.
17 | Matowa matryca Tak.
18 | Kabel zasilajacy Tak.
19 Kolor obudowy Czarny lub kolor ciemny w odcieniu szarosci.

Inne - Monitor musi posiada¢ podstawe oraz mozliwosé
zainstalowania stacji roboczej korzystajgcej z systemu
montazowego VESA.

20 - Monitor musi zosta¢ dostarczony wraz z co najmniej:

sieciowym kablem zasilajgcym, przewodem DisplayPort lub
przewodem HDMI — umozliwiajgcym podtaczenie do
dostarczonej Stacji roboczej, ze sterownikami
i dokumentacjg do oferowanego modelu.

14. Wymagania dotyczgce urzadzen podtrzymujace zasilanie (UPS).

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy Zamawiajgcemu
urzadzen podtrzymujgcych zasilanie (UPS) po 2 sztuki do

1
lokalizacji Zespotow Terenowych podanych w Zatgczniku nr
4:

o | Liczba 60 sztuk.

3 | Topologia Line interactive lub wyzsza.

4 | Moc pozorna Co najmniej 600 VA.

5 | Moc skuteczna Co najmniej 360 W.

6 Napiecie wejsciowe Co najmniej 230 V.

Napiecie wyjsciowe

230 V.




Ksztatt napiecia wyjsciowego

Sinusoida symulowana.

8

g | Gniazda wyjsciowe Schuko — co najmniej 2 sztuki.

10 | Sredni czas tadowania 8 godzin.

11 | Zabezpieczenia Przecigzeniowe przed przetadowaniem.
12 Sygnalizacja pracy Diody LED i alarmy dzwiekowe.

13 | Waga Do 6 kilogramoéw.

14 Dotgczone akcesoria Kabel zasilajacy.

15. Wymagania dotyczace drukarek laserowych monochromatycznych.

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy w formie najmu
Zamawiajgcemu drukarek laserowych,
monochromatycznych. Wykonawca dostarczy drukarki

laserowe monochromatyczne do nizej wymienionych
1 lokalizacji:
a) 4 sztuki do Siedziby BDE;
b) po jednej drukarce laserowej monochromatycznej
do kazdej z 30 lokalizacji wskazanych w Zatgczniku nr 4.
5 | Liczba 34 sztuk.
3 | Technologia druku Laserowa, monochromatyczna.
4 | Maksymalny format no$nika A4,
5 Podajnik papieru Co najmniej 250 arkuszy.
g | Odbiornik papieru Co najmniej 100 arkuszy.
7 | Szybkos¢ druku Co najmniej 40 stron na minute.
8 Czas wykonania pierwszego | Nie wyzszy niz 6.7 sek.
wydruku
9 Maksymalna rozdzielczos¢ | 1200 x 1200 dpi.
druku
10 Miesieczne obcigzenie Co najmniej 10 000 stron.
1 Maksymalna gramatura | 200 gram na m2.

papieru
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Druk dwustronny (dupleks)

Automatyczny.

13

Interfejsy

Co najmniej USB 2.0 oraz Ethernet 10/100Base-TX lub
szybszej.

14

Jezyk opisu strony

Emulacja PCL 6 / 5e, zgodnos¢ z PostScript, emulacja PDF.

15

Funkcje druku

Automatyczny druk dwustronny, niestandardowy rozmiar
strony, tryb oszczedzania tonera, wydruk tekstowy,
drukowanie broszur, wiele stron obok siebie.

16

Zuzycie energii w czasie pracy

Musi posiadac znak spetniajgcy normy energooszczednosci,
oznakowanie zgodnosci CE lub rownowazny, znaki firmowe
producenta.

17

Inne

Wykonawca przez caty okres trwania Umowy na wtasny
koszt zobowigzany jest do utrzymywania Urzadzen (w tym
serwisowania) w gotowosci do pracy oraz dostarczania
materiatow eksploatacyjnych, odbidr i utylizacje zuzytych
czesci i materiatdw eksploatacyjnych, oprocz papieru
biurowego. W przypadku uszkodzenia lub catkowitego
zuzycia Wykonawca zobowigzany jest do wymiany Sprzetu
na Fabrycznie nowy ido odbioru Sprzetu dotychczas
uzywanego. Tonery muszg by¢ Fabrycznie nowe, zalecane
przez producenta Urzadzen i posiadajgce jego logotyp.

Zamawiajgcy wymaga, aby przez caty okres trwania Umowy
Wykonaweca dostarczat tonery, przy czym nie wiecej niz po
jednym tonerze na jedng drukarke Srednio co 60 dni w
danym roku. Pierwsza dostawa toneréw musi nastgpic
razem z dostawg drukarek. Zwrot wyeksploatowanych
tonerdw przez Zamawiajgcego bedzie nastepowat po
catkowitym ich zuzyciu. Dostawa i odbiér zuzytych toneréw
bedzie nastepowat w Dni robocze w godzinach 8.30 —
15.30.

16. Wymagania dotyczace urzadzenia wielofunkcyjnego.

Miejsce dostawy Wykonawca zobowigzany jest do dostawy w formie najmu
1 Zamawiajgcemu wielofunkcyjnego urzadzenia laserowego,
monochromatycznego do Siedziby BDE.
o | Liczba 3 szt.
3 | Technologia druku Laserowa, monochromatyczna.
4 | Obstugiwany typ nosnika Papier zwykty.
5 Obstugiwany format nosnika A4,




Podajnik papieru

Co najmniej 500 arkuszy z mozliwoscig rozbudowy.

6

7 | Odbiornik papieru Co najmniej 100 arkuszy.

g | Szybkos¢ druku Co najmniej 40 stron na minute.

g | Szybkosc druku dwustronnego | Co najmniej 30 stron na minute.

10 Czas wykonania pierwszego | Nie wyzszy niz 6.7 sek.
wydruku

11 Rozdzielczo$¢é druku Co najmniej 600 x 600 dpi.

172 | Szybkosc kopiowania Co najmniej 40 kopii na minute.

13 Szybkos¢ kopiowania | Co najmniej 25 kopii na minute.
dwustronnego

14 | Rozdzielczos¢ skanowania Co najmniej 600 x 600 dpi.

15 Rodzaj skanera Ptaski.

16 | Szybkosc skanowania Co najmniej 50 stron na minute.

17 Szybkos¢ skanowania | Co najmniej 40 stron na minute.
dwustronnego

18 Odbiornik papieru dla | Co najmniej 100 arkuszy.
skanowania/kopiowania

19 Skanowanie z podajnika | Tak.
automatycznego

20 Formaty zeskanowanych | Co najmniej PDF, JPEG, JPG, TIFF.
plikow

21 | Format skanowania Obstugujacy A4.

27 | Funkcja faksu Tak.

23 Miesieczne obcigzenie Co najmniej 12 000 stron miesiecznie.

24 Obstugiwana gramatura | Do 200 gram na m2.
papieru

55 Interfejsy Co najmniej 1 x USB 2.0 oraz Ethernet 10/100Base-TX lub

szybszy

Funkcje dodatkowe a) Automatyczny podajnik dokumentéw (ADF).

26 b) Automatyczny podajnik dokumentéw z funkcjg skanu

dwustronnego (DADF).




c) Drukowanie bezposrednio z nosnikéw USB.
d) Skanowanie do pamieci USB.
e) Skanowanie do e-mail.

f) Skanowanie do stacji roboczej.

27 Jezyk druku

Co najmniej emulacja PCL 5e / 6, zgodno$¢ z PostScript,
emulacja PDF.

Funkcje druku

28

Automatyczny druk dwustronny, niestandardowy rozmiar
strony, tryb oszczedzania tonera, wydruk tekstowy,
drukowanie broszur, wiele stron obok siebie, druk z pamieci
USB.

Zuzycie energii w czasie pracy
29

Musi posiadac znak spetniajgcy normy energooszczednosci,
oznakowanie zgodnosci CE lub réwnowazny, znaki firmowe
producenta.

Inne

30

Wykonawca przez caty okres trwania Umowy na witasny
koszt zobowigzany jest do utrzymywania Urzgdzenia (w tym
serwisowania) w gotowosci do pracy oraz dostarczania
materiatow eksploatacyjnych, odbidr i utylizacje zuzytych
czesci i materiatdéw eksploatacyjnych, oprdcz papieru
biurowego. W przypadku uszkodzenia lub catkowitego
zuzycia Wykonawca zobowigzany jest do wymiany Sprzetu
na Fabrycznie nowy i do odbioru Sprzetu dotychczas
uzywanego. Tonery muszg by¢ Fabrycznie nowe, zalecane
przez producenta Urzadzen i posiadajace jego logotyp.

Zamawiajgcy wymaga, aby przez caty okres trwania Umowy
Wykonaweca dostarczat tonery, przy czym nie wiecej niz po
jednym tonerze na jedno Urzadzenie wielofunkcyjne
$rednio co 60 dni w danym roku. Pierwsza dostawa toneréw
musi nastgpi¢ razem z dostawg Urzadzen wielofunkcyjnych.
Zwrot wyeksploatowanych toneréw przez Zamawiajgcego
bedzie nastepowat po catkowitym ich zuzyciu. Dostawa i
odbidr zuzytych toneréw bedzie nastepowat w Dni robocze
w godzinach 8.30 — 15.30.

17. Wymagania dotyczace nagtownego zestawu stuchawkowego.

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy Zamawiajgcemu

1

nagtownego zestawu stuchawkowego do Siedziby BDE.
o | Liczba 150 sztuk.
3 | Rodzaj Stuchawka nagtowna na jedno ucho.

4 | DZwigk

Szerokopasmowy dZwiek i naturalne brzmienie.




5 | Mikrofon Mikrofon z redukcjg szumdéw na obracanym wysiegniku.

6 Komfort Ergonomiczny ksztatt dla catodniowego komfortu,
ggbka powleczona skérg lub materiatem skéropodobnym.

Ztacze RJ9 lub inne pozwalajace podtgczyé nagtéwkowy zestaw

7 stuchawkowy do aparatu telefonicznego wymienionego w
ppkt. 29 w tabeli w pkt 8 niniejszego zatacznika, do
poprawnej pracy z systemem telekomunikacyjnym.

g | Dfugosc kabla Co najmniej 1 metr.

9 System szybko ztgczki QD - Quick-disconnect oraz ztgcze lub adapter z interfejsem
USB umozlwiajgcym podtaczenia do stacji roboczej

10 | Czuto$¢ transmisji -42.0dBre. 1 V/Pa.

11 | Impedancja odbiornika 90 Q.

12 | Waga Maksimum 50 gram.

13 | Akcesoria Gabki skéropodobne, ggbki piankowe, klips do ubran.

18. Wymagania dotyczgce komputerdw przenosnych.

Miejsce dostawy Wykonawca zobowigzany jest do dostawy
1 Zamawiajgcemu komputeréw przenosnych do Siedziby
BDE.
2 | Liczba 14 sztuk.
Procesor Dedykowany do pracy mobilnej, osiggajacy wynik
CO najmniej
25000 punktow w  tescie ,PerformanceTest”,
opracowanym przez firme PassMark® Software Pty Ltd,
dostepnym w momencie sktadania oferty i/lub dostepnym
3 do uptywu terminu sktadania ofert na stronie internetowej
pod adresem
https://www.cpubenchmark.net/multithread/laptop )
(dane z dnia przypadajgcego w ciggu 20 (dwudziestu) dni
poprzedzajgcych termin sktadania ofert wiacznie
z dniem sktadania ofert).
4 | Matryca (przekatna) 16”
5 | Matryca (rozdzielczo$() Co najmniej 1920x1080 px.



https://www.cpubenchmark.net/multithread/laptop

Pamiec zainstalowana

Co najmniej 32 GB.

Dysk twardy

Pojemnos¢ co najmniej 1 TB SSD M.2 NVMe + dodatkowy
dysk co najmniej 2 TB SSD M.2 NVMe. Zamawiajacy
dopuszcza montaz dodatkowego dysku w dedykowanej na
ten cel obudowie bedacej integralng czescig komputera,
np. zamiast CD-ROM-u. Wszystkie dyski SSD muszg by¢
dedykowane i dostarczone przez producenta komputera
i objete jego gwarancja.

Karta graficzna

Posiadajgca witasng pamieé¢ co najmniej 8GB, osiggajaca
wynik co najmniej 20000 punktéw w tescie ,Videocard
Benchmarks”, opracowanym przez firme PassMark®
Software Pty Ltd, dostepnym w momencie sktadania
oferty i/lub dostepnym do uptywu terminu sktadania ofert
na stronie internetowej pod adresem
https://www.videocardbenchmark.net/high_end_gpus.ht
ml) (dane z dnia przypadajgcego w ciggu 20 (dwudziestu)
dni poprzedzajagcych termin skfadania ofert wiacznie
z dniem sktadania ofert).

Zgodnos¢ z systemami
operacyjnymi i standardami

Wydruk ze strony Microsoft WHCL zawierajacy informacje,
ze oferowany model komputera posiada certyfikat
Microsoft,  potwierdzajagcy  poprawng  wspétprace
oferowanego modelu komputera z systemem
operacyjnym Windows 11 Pro 64bit.

10

Matryca (typ)

Powtoka matrycy matowa z powtoka przeciwodblaskows.

11

Karta dZzwiekowa

Zintegrowana karta dzwiekowa.

12

Gtosniki

Wbudowane gtosniki stereofoniczne.

13

Wbudowany mikrofon

Tak.

14

Wbudowana kamera

Tak.

15

Karta sieciowa

Karta sieciowa 10/100/1000.

16

tacznosc bezprzewodowa

Wi-fi 802.11 b/g/n/ac/ax/be, Wbudowany modem GSM
(co najmniej LTE).

17

Wbudowane porty

Co najmniej 2 x 3.1 Gen. 1, co najmniej 1 x USB Typu-C,
co najmniej 1 x HDMI, wejscie mikrofonowe, wyjscie
stuchawkowe, RJ-45.

Wymagana liczba portéw nie moze by¢é osiggnieta
w wyniku stosowania konwerterdow, przejscidéwek itp.

Ww. wejscie mikrofonowe i wyjscie stuchawkowe moga
by¢ w postaci gniazda 2w1 (typu combo) oraz gniazdo RJ-




45 moze byé dostarczone, w postaci adaptera USB
dedykowanego przez producenta.

18

System operacyjny

Windows 11 Pro 64-bit PL lub w nowszej wersji
lub rGwnowazny.

Dodatkowe oprogramowanie

a) SAP Crystal Reports 2025.

b) MS Office 2024 lub w nowszej wersji (Word, Excel,
PowerPoint, Outlook) - Licencja wieczysta.

19
c) MS Visio Professional 2024 - (Licencja wieczysta).
d) Microsoft Teams Essentials — licencja umozliwiajgca
uzytkowanie przez caty okres Umowy.

20 Bateria (wbudowany | Co najmniej 6 komorowa.

akumulator)
21 | Waga do 4 kg.
22 Klawiatura Podswietlana, odporna na zalanie, Uktad Qwerty Polska.

23

Zarzadzanie bezpieczeristwem

Gniazdo Kensington Lock lub Noble Lock, hasto BIOS, hasto
nadzorcy, hasto uzytkownika, zintegrowany czytnik Smart
Card, czytnik linii papilarnych, modut TPM w wersji
co najmniej 2.0.

24

Kolor

Czarny lub kolor ciemny w odcieniu szarosci.

25

Inne

a) Wszystkie komponenty i podzespoty komputera
przenosnego muszg pochodzi¢ od jednego producenta lub
muszg byé przez niego certyfikowane.

b) Wyklucza sie mozliwos¢ jakiegokolwiek
przerabiania/rozbudowy lub innego modyfikowania
komputera przenosnego na drodze producent — odbiorca.
c) Wyklucza sie mozliwosé uzywania jakichkolwiek
podzespotdw i czesci, ktére nie zostaty przebadane przez
producenta komputera przenosnego na okolicznos¢
zgodnosci z oferowanym komputerem i ktére moga
wptynac na warunki gwarancji.

d) Wykonawca przekaze Zamawiajgcemu adres strony
internetowej producenta komputeréw przenosnych, pod
ktorym bedzie istniata mozliwo$¢ pobrania aktualnych
sterownikdw ioprogramowania oraz zweryfikowania
oryginalnej konfiguracji dostarczonego Sprzetu.

26

Wyposazenie

Zasilacz dostosowany do napiecia 230V / 50Hz, przewdd
zasilajgcy, stacja dokujgca dedykowana przez producenta.

27

Oprogramowanie

Preinstalowany system operacyjny Microsoft Windows
11 Professional PL 64 bit lub w nowszej wersji lub
rownowazny, niewymagajacy dodatkowe] aktywacji




w firmie  Microsoft (system operacyjny z licencjg,
sterowniki do wszystkich podzespotéw zainstalowanych
w komputerze).

Umiejscowiona na dysku twardym komputera lub innych
nosnikach (ptyty DVD lub pamieci FLASH USB) partycja
Recovery w/w systemu lub systemu rownowaznego*.
Licencja i oprogramowanie muszg by¢ nowe, nieuzywane,
nigdy wczesniej nieaktywowane.

Jako réwnowazne uznaje sie takie rozwigzania, ktére nie
wymaga uzycia dodatkowych aplikacji do ich
implementacji oraz zapewniajace:

a) Polskg wersje jezykows;

b) mozliwos¢ instalacji i poprawnego dziatania aplikacji
wykorzystywanych przez Zamawiajacego, oraz poprawnej
obstugi powszechnie uzywanych urzadzen peryferyjnych
(drukarek, skanerdw, kser);

c) dostepno$¢ aktualizacji i poprawek do systemu
operacyjnego u producenta systemu bezptatnie i bez
dodatkowych optat licencyjnych z mozliwoscig wyboru
instalowanych poprawek;

d) mozliwos¢ zdalnej, automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu operacyjnego;

e) mozliwos$¢ automatycznego zbudowania obrazu
systemu operacyjnego wraz z aplikacjami. Obraz systemu
operacyjnego  stuzy¢ ma do  automatycznego
upowszechniania systemu operacyjnego
iniciowanego i wykonywanego w cafosci przez siec
komputerowg;

f) mozliwo$¢ wdrozenia nowego obrazu przez zdalng
instalacje;

g) graficzne Srodowisko instalacji i konfiguracji;

h) mozliwo$¢ udostepniania i przejmowania pulpitu
zdalnego;

i) mozliwos¢ udostepniania plikéw i drukarek;

j) mozliwos¢ blokowania lub dopuszczenia dowolnych
urzadzen peryferyjnych za pomocy polityk sprzetowych
(np. Przy uzyciu numerdéw identyfikacyjnych sprzetu);

k) zapewnienie wsparcia dla wiekszosci powszechnie
uzywanych urzadzen (drukarek, urzadzen sieciowych,
standardow USB, urzadzen plug&play, wifi);

[) wyposazenie systemu operacyjnego w zintegrowang
zapore sieciowg wraz z konsolg do zarzadzania
ustawieniami i regutami IP v4 i IP v6;




m) wyposazenie systemu operacyjnego w graficzny
interfejs uzytkownika w jezyku polskim;

n) zapewnienie petnej kompatybilnosci z oferowanym
sprzetem,

o) zintegrowanie z systemem modutu  pomocy
dla uzytkownika w jezyku polskim;

p) zintegrowanie z systemem modutu wyszukiwania
informacji;

g) mozliwos¢ wykonania kopii bezpieczeristwa (catego
dysku, wybranych folderéw, kopii przyrostowych) wraz
z mozliwoscia  automatycznego  odzyskania  wersji
wczesniejszej;

r) zabezpieczony hastem hierarchiczny dostep do systemu
operacyjnego, konta i profile uzytkownikdw zarzadzane
zdalnie; praca systemu operacyjnego w trybie ochrony
kont uzytkownikéw;

s) zintegrowane z systemem operacyjnym narzedzia
zwalczajgce  ztosliwe oprogramowanie; aktualizacja
dostepna u producenta nieodptfatnie bez ograniczen
czasowych;

t) licencja na system operacyjny musi by¢ nieograniczona
w czasie, pozwala¢ na wielokrotne instalowanie systemu
na oferowanym sprzecie bez koniecznosci kontaktowania
sie przez zamawiajgcego z producentem systemu lub
sprzetu;

u) oprogramowanie musi posiadac certyfikat
autentycznosci lub unikalny kod aktywacyjny;

Zamawiajacy nie dopuszcza w systemie operacyjnym
mozliwosci instalacji dodatkowych narzedzi emulujgcych
dziatanie systemow.

W przypadku zaoferowania przez Wykonawce rozwigzania
rownowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztéw, wymaganych w czasie
wdrozenia  oferowanego rozwigzania, zwigzanych
z dostosowaniem Infrastruktury techniczno-systemowej,
Oprogramowania standardowego/narzedziowego
(licencje, wdrozenie), serwisu gwarancyjnego oraz
kosztow certyfikowanych szkolen dla Administratoréw
Zamawiajgcego oferowanego rozwigzania.

28

Dodatki

Torba dedykowana przez producenta komputera
przenosnego, z poliamidu badZ ze skdry ekologicznej
dostosowana  do gabarytow  notebooka, odporna
na deszcz, zdwoma komorami oraz dodatkowgq przegroda
na akcesoria i zasilacz, zamek btyskawiczny, kolor czarny




lub ciemny odcien szarego, odpinany pasek na ramie,
wzmachniana rgczka.

Plecak dedykowany przez producenta komputera
przenosnego z poliamidu dostosowany do gabarytéw
notebooka, odporny na deszcz, co najmniej trzy komory, w
tym jedna na laptopa., zamek btyskawiczny, wzmacniana
rgczka, kolor czarny lub ciemne odcienie szarego, tylny
panel zsiatki zapewniajgcy przeptyw powietrza,
regulowane wzmacniane szelki.

29

Akcesoria

Bezprzewodowa mysz optyczna tego samego producenta
— tgcznosé Bluetooth oraz Radio 2,4 GHz, co najmniej
2 przyciski, z rolka (Scroll).

Dysk zewnetrzny SSD, co najmniej 2TB, predkos¢ odczytu
co najmniej 1000 MB/s, predko$¢ zapisu co najmniej 1000
MB/s, ztgcze USB Type-C, odpornos¢ na wibracje i upadki,
ochrona danych za pomocg klucza dostepu, dotgczone
okablowanie: kabel USB-C oraz kabel USB-C > USB-A,
interfejs USB 3.2 Gen. 2, wodoodporny, kurzoodporny
i odporny na zachlapanie.

Stacja dokujgca dedykowana przez producenta: DC-in
(wejscie zasilania) - 1 szt., co najmniej Display Port - 1 szt.,
HDMI 2.1 - 1 szt., RJ-45 (LAN) - 1 szt., co najmniej USB 3.2
Gen. 2 - 3 szt., co najmniej USB Typu C 3.2 Gen. 2 - 1 szt.,
Plug&Play

19. Wymagania dotyczace Urzgdzen mobilnych ZT.

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy
Zamawiajgcemu Urzadzen mobilnych ZT do kazdej z 30

1 o . -
lokalizacji Zespotéw Terenowych wymienionych w
Zatgczniku nr 4.

2 Liczba 240 sztuk.

3 Przekatna ekranu Co najmniej 6,4”.

4 Rozdzielczos$¢ ekranu Co najmniej Full HD.

Typ procesora

Osmiordzeniowy.




Taktowanie procesora

Suma taktowania poszczegdlnych rdzeni procesora nie

6
mniejsza niz 12 GHz.
7 System Android w wersji nie nizszej niz 15.
8 Pamie¢ RAM Co najmniej 8 GB.
9 Pamie¢ ROM Co najmniej 256 GB.
10 | Liczba gniazd SIM 2 lub 1+ eSIM.
11 Rozdzielczo$¢ aparatu Co najmniej 48 Mpix.
12 | Auto Focus Tak.
13 | Lampa btyskowa Tak.
14 | Siec 2G GSM, 3G WCDMA, 4G LTE FDD, 4G LTE TDD, 5G.
15 | Wi-Fi Co najmniej 802.11 a/b/g/n/ac 2.4G+5GHz.
16 | GPS Tak.
17 | Bluetooth Tak.
18 USB Typu C.
17 Gniazdo stuchawkowe 3.5 mm Stereo lub adapter USB — Jack 3.5 mm.
20 Bateria (wbudowany] Co najmniej 5000 mAh (tryb szybkiego tadowania).
akumulator)
Czujniki (wymagane) Akcelerometr, czujnik zyroskopowy, czujnik
21 geomagnetyczny, czujnik zblizeniowy, czujnik o$wietlenia
zewnetrznego.
27 | Dtugosc wsparcia Co najmniej 5 lat, dla aktualizacji bezpieczeristwa.
23 Kolor Czarny lub kolor ciemny w odcieniu szarosci.
94 Waga Maksymalnie 250g (Urzadzenie mobilne ZT z baterig
(wbudowanym akumulatorem)).
Mozliwos$¢ upadku Co najmniej 1,5m (Zamawiajgcy zaakceptuje spetnienie
25 warunku poprzez wykorzystanie etui dedykowanego dla
Urzadzenia mobilnego ZT).
26 Etui Etui zapewniajgce, wstrzgsoodpornos¢ dla Urzadzen

mobilnych ZT.




Wyposazenie

a) Dedykowany rzez producenta Urzadzenia mobilnego
ZT uchwyt samochodowy.

27 b) Kabel komunikacyjny i tadowania.
c) tadowanie z samochodowego gniazda zasilania.
d) Zasilacz sieciowy.
Inne Urzadzenia mobilne T (wraz z elementami
wymienionymi w pozycjach 26 i 27) zostang dostarczone
w dwéch partiach:
28 a) pierwsza partia: 120 sztuk Fabrycznie nowych

b) druga partia: 120 sztuk Fabrycznie nowych,
o parametrach nie nizszych niz dostarczone w ramach
pierwszej partii.

20. Wymagania dotyczgce komputerdéw ,All-In-One”.

Wykonawca zobowigzany jest do dostawy
Zamawiajgcemu komputeréw ,All-In-One do Siedziby
BDE.

25 sztuk.

Przekatna ekranu co najmniej 27”, rozdzielczosc
obstugiwana co najmniej 1920x1080 (FullHD) z matryca
antyrefleksyjng lub matowga. Nie dopuszcza sie matrycy
lustrzanej. Podswietlenie LED lub ekran w technologii
OLED.

Dedykowany do pracy mobilnej, osiggajgcy wynik
co najmniej 10000 punktéw w tescie ,PerformanceTest”,
opracowanym przez firme PassMark® Software Pty Ltd,
dostepnym  w momencie sktadania oferty i/lub
dostepnym do uptywu terminu skfadania ofert na stronie
internetowej pod adresem
https://www.cpubenchmark.net/multithread/laptop)
(dane z dnia przypadajgcego w ciggu 20 (dwudziestu) dni
poprzedzajgcych termin sktadania ofert wigcznie z dniem
sktadania ofert).

a) zintegrowana z monitorem (AlO);

b) podstawa umozliwiajaca regulacje kata nachylenia w
zakresie co najmniej od -5° do 15°;

c) obudowa trwale oznaczona nazwg producenta,
numerem seryjnym;

d) gniazdo blokady zabezpieczajgcej obudowe.

Miejsce dostawy
1
> | Liczba
Wyswietlacz
3
Procesor
4
Obudowa
5
6 | Waga

Do 10 kg.




Pamiec operacyjna

Co najmniej 16 GB DDR4 lub DDRS5.

Dysk twardy

Co najmniej 480 GB SSD M.2 NVMe.

Klawiatura

Klawiatura przewodowa z wbudowanym czytnikiem
SmartCard Petnowymiarowa w ukfadzie US-QWERTY,
polskie znaki zgodne z uktadem MS Windows , polski
programistyczny”, klawiatura musi by¢ wyposazona w 2
klawisze  ALT (prawy i lewy), zwydzielonymi
petnowymiarowymi klawiszami numerycznymi w prawej
czesci klawiatury

10

Mysz

Przewodowa z interfejsem USB, optyczna, minimum
2 przyciski, z rolka (Scroll).

11

Audio/Video

Karta audio wbudowana, zgodna z HD Audio, wbudowane
gtosniki stereo, wbudowany mikrofon, wbudowana
kamera.

12

Zintegrowana karta graficzna

Osiggajgca wynik co najmniej 2000 punktow w tescie
»,Videocard Benchmarks”, opracowanym przez firme
PassMark® Software Pty Ltd, dostepnym w momencie
sktadania oferty i/lub dostepnym do uptywu terminu
sktadania ofert na stronie internetowej pod adresem
https://www.videocardbenchmark.net/directCompute.h
tml) (dane z dnia przypadajgcego w ciggu 20 (dwudziestu)
dni poprzedzajgcych termin sktadania ofert wiacznie z
dniem sktadania ofert).

13

Zasilacz

Wbudowany  zasilacz

230V / 50Hz.

dostosowany do napiecia

14

Karta sieciowa

10/100/1000 — Ethernet RJ-45 zintegrowany z ptytg
gtéwna.

15

Wbudowane porty

Co najmniej 2 x USB 2.0, co najmniej 1 x USB 3.0, RJ-45,
osobne wyjscia na stuchawki i mikrofon lub wejscie 2wl
combo, co najmniej 1x HDMI, co najmniej 1 port DVI lub
Display Port.

Wymagana liczba portéw nie moze by¢ osiggnieta
w wyniku stosowania konwerterdw, przejscidéwek itp.

16

Bezpieczenstwo

Modut TPM w wersji co najmniej 2.0.

17

System operacyjny

Windows 11 Pro 64-bit PL lub w nowszej wersji
lub rGwnowazny.

18

Dodatkowe oprogramowanie

MS Office 2024 lub w nowszej wersji (Licencja wieczysta).

19

Oprogramowanie

Preinstalowany system operacyjny Microsoft Windows
11 Professional PL 64 bit lub w nowszej wersji lub




rownowazny, niewymagajacy dodatkowej aktywacji
w firmie  Microsoft (system operacyjny z licencja,
sterowniki do wszystkich podzespotéw zainstalowanych
w komputerze).

Umiejscowiona na dysku twardym komputera lub innych
nosnikach (ptyty DVD lub pamieci FLASH USB) partycja
Recovery w/w systemu lub systemu rownowaznego*.
Licencja i oprogramowanie muszg byé nowe, nieuzywane,
nigdy wczesniej nieaktywowane.

Jako réwnowazne uznaje sie takie rozwigzania, ktére nie
wymaga uzycia dodatkowych aplikacji do ich
implementacji oraz zapewniajace:

a) Polska wersje jezykowa;

b) mozliwo$¢ instalacji i poprawnego dziatania
oprogramowania dostepnego w ramach posiadanych
przez Zamawiajacego licencji oraz mozliwo$¢ petnej
integracji z systemami zapewniajgcymi dostep do ustug
katalogowych;

c) mozliwos¢ instalacji i poprawnego dziatania aplikacji
wykorzystywanych przez Zamawiajgcego, oraz poprawne;j
obstugi powszechnie uzywanych urzadzen peryferyjnych
(drukarek, skanerdw, kser);

d) dostepnosé aktualizacji i poprawek do systemu
operacyjnego u producenta systemu bezptatnie i bez
dodatkowych optat licencyjnych z mozliwoscig wyboru
instalowanych poprawek;

e) mozliwos¢  zdalnej, automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu operacyjnego;

f) mozliwo$¢ automatycznego zbudowania obrazu
systemu operacyjnego wraz z aplikacjami. Obraz systemu
operacyjnego stuzyé ma do automatycznego
upowszechniania systemu operacyjnego inicjowanego
i wykonywanego w catosci przez sie¢ komputerows;

g) mozliwos¢ wdrozenia nowego obrazu przez zdalng
instalacje;

h) graficzne srodowisko instalacji i konfiguracji;

i) mozliwo$¢ udostepniania i przejmowania pulpitu
zdalnego;

j) mozliwosc udostepniania plikow i drukarek;

k) mozliwosé blokowania lub dopuszczenia dowolnych
urzadzen peryferyjnych za pomocg polityk sprzetowych
(np. Przy uzyciu numerdéw identyfikacyjnych sprzetu);




I) zapewnienie wsparcia dla wiekszosci powszechnie
uzywanych urzadzen (drukarek, urzadzen sieciowych,
standardéw USB, urzadzen plug&play, wifi);

m) wyposazenie systemu operacyjnego w zintegrowang
zapore sieciowg wraz z konsolg do zarzadzania
ustawieniami i regutami IP v4 i IP v6;

n) wyposazenie systemu operacyjnego w graficzny
interfejs uzytkownika w jezyku polskim;

0) zapewnienie petnej kompatybilnosci z oferowanym
sprzetem;

p) zintegrowanie z systemem modutu pomocy dla
uzytkownika w jezyku polskim;

g) zintegrowanie z systemem modutu wyszukiwania
informacji;

r) mozliwo$¢ wykonania kopii bezpieczenstwa (catego
dysku, wybranych folderéw, kopii przyrostowych) wraz
z mozliwoscig  automatycznego odzyskania  wersji
wczesniejszej;

s) zabezpieczony hastem hierarchiczny dostep
do systemu operacyjnego, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu operacyjnego w trybie
ochrony kont uzytkownikéw;

t) zintegrowane z systemem operacyjnym narzedzia
zwalczajagce  ztosliwe oprogramowanie; aktualizacja
dostepna u producenta nieodpfatnie bez ograniczen
czasowych;

u) licencja na system operacyjny musi by¢ nieograniczona
w czasie, pozwalaé na wielokrotne instalowanie systemu
na oferowanym sprzecie bez koniecznosci kontaktowania
sie przez zamawiajgcego z producentem systemu lub
sprzetu;

v) oprogramowanie musi posiadac certyfikat
autentycznosci lub unikalny kod aktywacyjny.

Zamawiajgcy nie dopuszcza w systemie operacyjnym
mozliwosci instalacji dodatkowych narzedzi emulujgcych
dziatanie systemow.

W  przypadku zaoferowania przez Wykonawce
rozwigzania réwnowaznego, Wykonawca jest
zobowigzany do pokrycia wszelkich mozliwych kosztéow,
wymaganych w czasie wdrozenia oferowanego
rozwigzania, zwigzanych z dostosowaniem Infrastruktury
techniczno-systemowe;j, Oprogramowania
standardowego/narzedziowego (licencje, wdrozenie),
serwisu gwarancyjnego oraz kosztow certyfikowanych




szkolen dla Administratoréow
oferowanego rozwigzania.

Zamawiajgcego

20

Inne

a) Wszystkie komponenty i podzespoty komputera ,All-
In-One” muszg pochodzi¢ od jednego producenta lub
muszg by¢ przez niego certyfikowane.

b) Wyklucza sie mozliwos¢ jakiegokolwiek
przerabiania/rozbudowy lub innego modyfikowania
komputera ,,All-In-One” na drodze producent — odbiorca.
c) Wyklucza sie mozliwos¢ uzywania jakichkolwiek
podzespotéw i czesci, ktdre nie zostaty przebadane przez
producenta komputera ,All-In-One” na okolicznos$¢
zgodnosSci z oferowanym komputerem i ktére moga
wptynac na warunki gwarancji.

d) Wykonawca przekaze Zamawiajagcemu adres strony
internetowe] producenta komputera ,All-In-One”, pod
ktéorym bedzie istniata mozliwos¢ pobrania aktualnych
sterownikdw ioprogramowania oraz zweryfikowania

oryginalnej konfiguracji dostarczonego Sprzetu.

21. Wymagania dotyczgce monitoréw wielkoformatowych.

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy Zamawiajgcemu

! monitoréw wielkoformatowych do Siedziby BDE.
> | Liczba 2 szt.

3 | Ekran Co najmniej 50".

4 | Rozdzielczos¢ Co najmniej 3840 x 2160.
5 | Proporcje wymiaréw matrycy 16:9.

6 Typ matrycy VA.

7 | Rodzaj podswietlenia LED.

8 Czas reakcji matrycy Co najwyzej 5 - 8 ms.

g | Kontrast statyczny Co najmniej 1000:1.

10 | Czas reakgji Co najwyzej 8 [ms].

11 | Jasnos¢ Co najmniej 350 [cd/m2].

12

Czestotliwos¢ odswiezania [Hz]

Co najmniej 60.




Kat widzenia

178° (poziomy)/178° (pionowy).

13
HDR Tak.
14 Technologia dynamicznej poprawy kontrastu moze by¢
réwniez zapewniona przez technologie inng niz HDR.
15 | Wbudowane gtosniki Tak, moc co najmniej 2 x 10W.
Zt3cza Co najmniej 1 x Display Port, co najmniej 1 x VGA, co
najmniej 2x HDMI, co najmniej 2 x USB 2.0 lub wyzszy,
16 Wejscie audio: Gniazdo 3,5 mm, Wyjscie audio: Gniazdo 3,5
mm, RJ45, RS232C (wejscie/wyjscie) gniazdo 2,5 mm, IR
(wejscie/wyjscie) gniazdo 3,5 mm.
17 Predkos$¢ transferu danych | 10,100 Mbit/s.
przez Ethernet LAN
18 Konstrukcja Regulacja kata pochylenia.
19 | Regulacja kata pochylenia (Tilt) | Tak.
20 Mozliwos¢ montazu na scianie- | Tak, zestaw montazowy w komplecie.
VESA
21 Tryb pracy Monitory przystosowane muszg byé do pracy cigglej
24/7/365
27 | Waga do 30kg.
23 | Kolor Czarny lub kolor ciemny w odcieniu szarosci.
Dotaczone akcesoria Kabel zasilajacy, kabel HDMI, kabel DisplayPort, kabel USB-
24 C, kabel USB, kabel DVI, Pilot, wieszak sufitowy

z mozliwoscig zmiany kata nachylenia w ptaszczyznie
pionowej i poziomej.

22. Wymagania dotyczace urzadzen przenosnych.

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy Zamawiajgcemu

1
urzadzen przenosnych do Siedziby BDE.
5 | Liczba 26 szt.
Ekran Przekatna ekranu co najmniej 6,7” z wbudowang ,,ochrong
prywatnosci” zapewniajgcg czytelnosé, tylko dla osoby
3 patrzacej na wprost. Zamawiajacy dopuszcza zastosowanie

foli zapewniajacej ochrone prywatnosci, w przypadku
braku fabrycznej funkcji ekranu.




Rozdzielczos¢ ekranu

Co najmniej QHD+ lub WQHD+.

4
5 | Typ procesora Co najmniej OSmiordzeniowy.
6 Taktowanie procesora Suma taktowania poszczegdlnych rdzeni procesora nie
mniejsza niz 28 GHz.
7 | System Android w wersji nie nizszej niz 15.
8 Pamie¢ RAM Co najmniej 16 GB.
9 Pamie¢ ROM Co najmniej 512 GB.
10 | Liczba gniazd SIM 2 lub 1+ eSIM.
11 | Aparat Rozdzielczo$¢ co najmniej 50 Mpix, zoom optyczny
17 | Auto Focus Tak.
13 | Lampa btyskowa Tak.
14 | Sie¢ 2G GSM, 3G WCDMA, 4G LTE FDD, 4G LTETDD, 5G.
15 | Wi-Fi 802.11 a/b/g/n/ac/be 2.4G+5GHz.
17 | Bluetooth Tak.
19 | Gniazdo stuchawkowe 3.5 mm Stereo lub adapter USB — Jack 3.5 mm.
20 Bateria (wbudowany] Co najmniej 5000 mAh (tryb szybkiego tadowania).
akumulator) Mozliwos¢ tadowania indukcyjnego.
Czujniki (wymagane) Akcelerometr, ultradZzwiekowy czytnik linii papilarnych,
21 czujnik zyroskopowy, czujnik geomagnetyczny, czujnik
zblizeniowy, czujnik oswietlenia zewnetrznego.
27 | Dfugos¢ wsparcia Co najmniej 5 lat, dla aktualizacji bezpieczenstwa.
23 Kolor Czarny lub kolor ciemny w odcieniu szarosci.
24 Waga Do 240g (urzadzenie mobilne z baterig (wbudowanym

akumulatorem)).




Mozliwos¢ upadku

Co najmniej 1,5 m (Zamawiajacy zaakceptuje spetnienie

25 warunku poprzez wykorzystanie etui dedykowanego
dla urzadzenia przenosnego).
26 Etui Etui zapewniajace wstrzgsoodporno$¢ dla Urzadzen
przenosnych, dodatkowo folia ochronna
Wyposazenie a) Samochodowa stacja dokujgca z fadowarkg indukcyjna.
57 b) Kabel komunikacyjny i tadowania.
¢) tadowanie z samochodowego gniazda zasilania.
d) Zasilacz sieciowy dedykowany przez producenta.
Inne Urzadzenia przenosne (wraz z elementami wymienionymi
w pozycjach 26 i 27) zostang dostarczone w dwdch
partiach:
a) pierwsza partia: 14 sztuk Fabrycznie w ramach Etapu
28 Technicznego

b) druga partia: 14 sztuk Fabrycznie nowych,
o parametrach nie nizszych niz dostarczone w ramach
pierwszej parti  w ramach Etapu Technicznego
Uzupetniajgcego.

23. Wymagania dotyczace przetgcznikow biurkowych.

Miejsce dostawy

Wykonawca zobowigzany jest do dostawy Zamawiajgcemu

1
przetacznikéw do Siedziby BDE.

2 | Liczba 10 szt.

3 | Typ Niezarzadzany.

4 | Typ obudowy Biurkowy.

5 | Liczba portow Co najmniej 8 szt.

g | Porty PoE Co najmniej 4 szt.

7 | Architektura sieci Gigabit Ethernet.

g | Zfacza RJ-45 10/100/1000 Mbps — co najmniej 8 szt.

9 Obstugiwane standardy IEEE 802.1 p, IEEE 802.3 x, |IEEE 802.3, IEEE 802.3 u, IEEE
802.3 ab, IEEE 802.3 az.

10 | Rozmiar tablicy MAC 8000.

11 Ramka Jumbo 9,216 B.




12 | Algorytm przetaczania Store-and-forward.

13 | Przepustowos¢ 16 Gb/s.
14 Szybkosc przekierowan | 1,4 Mb/s.
pakietow
15 Bufor pamieci 128 kB.
16 Warstwa przetaczania 2
Dodatkowe informacje a) Automatyczne krosowanie portéow (Auto MDI-MDIX).

b) Automatyczna negocjacja szybkosci potgczen.

c) Automatyczne rozpoznawanie kabla  krosowego

17 (MDI/MDIX).
d) Praca w trybie half i full-duplex.
e) QoS.

18 | Materiat obudowy Metal.

19 Dotgczone akcesoria Zasilacz dostosowany do napiecia 230V / 50Hz, przewdd
zasilajgcy.

24. Wymagania dotyczgce systemu telewizji dozorowej CCTV.

Przedmiot zamdwienia obejmuje wykonanie przez Wykonawce modernizacji systemu
1 telewizji dozorowej CCTV w Siedzibie BDE. Wykonawca dostarczy, zainstaluje i skonfiguruje
dostarczone elementy systemu, ktdre musza by¢ Fabrycznie nowe.

Modernizacja systemu obejmuje rozbudowe istniejgcego systemu telewizji dozorowej CCTV
poprzez:

a) instalacje dodatkowych 2 kamer wewnetrznych wraz z okablowaniem;

b) wymiane i instalacje Fabrycznie nowych dyskéw twardych, o parametrach nie gorszych

niz zastosowane obecnie (16 szt., SATA, 1TB, przeznaczone do pracy w trybie 24h w
systemach monitoringu) ;

c) dostawe, montaz, instalacje oraz konfiguracje w pomieszczeniach wskazanych przez
Zamawiajgcego 2 stacji roboczych, analogicznych do tych opisanych w pkt 11, niemniejszego
zatgcznika, na potrzeby obstugi i podgladu systemu telewizji dozorowej CCTV;

d) dostawe, montaz, instalacje oraz konfiguracje 2 szt. monitoréw wymienionych w tabeli w
pkt 21 niniejszego zatgcznika, ktére zamontowaé nalezy na Scianie w pomieszczeniach
wskazanych przez Zamawiajgcego za pomocg dedykowanych uchwytow;

e) dostawe i montaz pozostatych dodatkowych urzadzen objetych projektem technicznym;

f) konfiguracje i uruchomienie systemu telewizji dozorowej CCTV po modernizacji;




g) Wykonawca w terminie 30 dni od uruchomienia i sprawdzenia prawidtowosci dziatania
systemu telewizji dozorowej CCTV przeprowadzi instruktaz z jego obstugi dla wyznaczonych
przez Zamawiajgcego pracownikéw (maksymalnie 12 oséb).

Zadaniem Wykonawcy bedzie, w razie koniecznosci, demontaz elementéw obecnego
systemu telewizji dozorowej CCTV oraz instalacja nowych elementéw.

Zdemontowane podzespoty sg wtasnoscig Zamawiajacego i muszg mu zostac przekazane.

Istniejgcy system telewizji dozorowej CCTV nie jest objety gwarancja.

Caty system zasilany jest z zasilacza awaryjnego UPS, ktdrego moc wystarcza dla jednej
godziny pracy.

Obecna instalacja kablowa wykonana jest w korytach kablowych oraz w rurach
instalacyjnych PCV. Kamery zasilane sg poprzez POE z przetacznika zainstalowanego w
pomieszczeniu UPS. Zasilanie 230V szafy monitoringu oraz kamer obrotowych wykonano z
wydzielonego i oznaczonego pola rozdzielni gtéwnej w pomieszczeniu zasilania awaryjnego
UPS. Do tego pola nie przytgczono zadnych innych odbiornikow energii elektryczne;.
Instalacje wykonano kablem YDY 3x1,5. Obwdd zasilania zostat zabezpieczony odpowiednio
dobranym i oznaczonym bezpiecznikiem.

Wszystkie korytarze i pomieszczenia wewnatrz Siedziby BDE majg sufity podwieszane.
Prowadzenie okablowania nie stwarza wiekszych problemoéw. Do wykorzystania przez
Wykonawce pozostajg istniejgce koryta oraz istniejagce okablowanie obecnego systemu
telewizji dozorowej CCTV.

10

Oferowany przez wykonawce Sprzet i Urzadzenia majg by¢ Fabrycznie nowe, kompletne,
gotowe do stosowania zgodnie z przeznaczeniem.

11

Dostarczony przez Wykonawce Sprzet i Urzadzenia muszg mie¢ wymagane
certyfikaty/atesty/deklaracje zgodnosci i muszg by¢ dopuszczone do sprzedazy lub obrotu
w Rzeczypospolitej Polskiej.

12

System telewizji dozorowej CCTV musi by¢é wykonany ,pod klucz” bez koniecznosci
instalowania jakichkolwiek dodatkowych urzadzen badz wykonywania dodatkowych prac
w celu jego uruchomienia i eksploatacji.

13

Wykonawca udzieli gwarancji zachowania jakosci, parametréw i bezawaryjnej pracy dla
kamer na caty okres obowigzywania Umowy.

14

Wykonawca jest zobowigzany do naprawy na wiasny koszt ewentualnych zniszczen
powstatych podczas prowadzonych prac.

15

Dla potrzeb modernizacji systemu telewizji dozorowej CCTV, w razie koniecznosci, nalezy
rozbudowac sie¢ komputerowg w standardzie minimum 1Gbit/s Ethernet przystosowang do
potrzeb tego systemu. Przetgczniki muszg zapewniaé jednoczesne zasilanie wszystkich
kamer POE zgodnie z ich wymaganiami.

16

Wykorzystany Sprzet musi by¢ dostepny w statej ofercie danego producenta.

17

Do oferty nalezy zamiesci¢ petny wykaz Urzgdzen z podaniem liczby i wartosci oraz karty
katalogowe zaproponowanych Urzadzen (zawierajgce specyfikacje techniczne).




Do wykorzystanego Sprzetu muszg by¢ udostepniane bezptatne aktualizacje.

18
19 System telewizji dozorowej CCTV musi by¢ zsynchronizowany z GPS lub serwerem czasu
dedykowanym dla Systemu SDE.
20 Wykonawca zmodernizuje system telewizji dozorowej CCTV na podstawie opracowanej
przez siebie dokumentacji wykonawczej.
Dokumentacja wykonawcza musi uwzglednia¢ wytyczne oraz ustalenia z Zamawiajgcym
oraz zatozenia przyjete przez Wykonawce (koncepcje po konsultacjach z Zamawiajgcym, i
zawieraé:
a) opis wykonanych zadan, przyjetej idei i architektury potgczen;
b) opis wydajnosci, funkcjonalnosci i cech uzytkowych systemu telewizji dozorowej CCTV po
wykonaniu modernizacji;
c) opis konkretnych elementow (budowa, parametry, wymagania dotyczgce parametrow
oraz wskazéwki instalacyjne, itp.). Zamawiajacy udostepni w tym dokumentacje
powykonawczg, catego systemu telewizji dozorowej CCTV;
d) zasady prowadzenia tras, mocowania kabli, budowy przepustéw, promienie giecia,
zapasy kabli, etc., wykonanych po modernizacji;
e) projekt techniczny, rysunki schematyczne (pogladowe), rysunki szczegétéw (konfiguracje
PEL, etc.);
f) schematy ideowe, rysunki wyposazenia szafy, podktady z trasami i punktami konicowymi;
" g) konfiguracja Urzadzen aktywnych;
h) tablice/sposoby i adresacja krosowan;
i) oznaczenia portéw i administracja;
j) procedury pomiarowe - dokfadnie opisane wtgcznie z ustawieniem przyktadowego
miernika, etc.;
k) odbidr i certyfikacja wykonanej instalacji;
I) alternatywne propozycje;
m) specyfikacja materiatowa — w konsultacji z Zamawiajgcym na etapie projektu nalezy
uwzgledni¢ odpowiednig liczbe zapasowych elementéw wymiennych (wkfadek
wielokrotnych) iodpowiednich narzedzi w celu zapewnienia mozliwosci przysztej
samodzielnej rekonfiguracji przez uzytkownika;
n) rzuty budynku z zaznaczeniem rozmieszczenia punktéw logicznych w pomieszczeniach i
tras prowadzenia kabli transmisyjnych poziomych oraz miejsca przebi¢ dla instalacji
pionowej.
Zamawiajgcy wymaga, aby Wykonawca dostarczyt dokumentacje w wersji elektronicznej,
w tym edytowalne;j.
Przystgpienie do prac mozliwe bedzie dopiero po akceptacji dokumentacji wykonawczej
22 | przez Zamawiajacego i uzyskaniu zgdd osdb trzecich lub organéw administracji publicznej, o
ile s3 wymagane.
Wykonawca po zakonczeniu modernizacji systemu telewizji dozorowej CCTV dostarczy
23 | Zamawiajagcemu dokumentacje powykonawczg w zakresie przedmiotu zamdwienia

(zestawienia Sprzetu, dokumentacja Urzadzen).




Zamawiajgcy wymaga, aby Wykonawca dostarczyt dokumentacje w wersji elektronicznej,
w tym edytowalnej (2 kopie).

Logowanie uzytkownika do systemu telewizji dozorowej CCTV musi nadal odbywaé sie
po podaniu hasta odpowiedniego dla danego konta uzytkownika lub po zalogowaniu
do domeny Active Directory Systemu SDE. Wszelkie zmiany i czynnosci dokonane przez

24 | zalogowanego uzytkownika zostang zarchiwizowane w postaci logéw systemowych.
Zarzadzanie bazg uzytkownikéw, dodawanie nowych uzytkownikéw, zmiana haset odbywac
sie bedzie wylacznie za pomoca aplikacji klienckiej zarzadzanej przez Administratorow
Zamawiajgcego.

Modernizowane trasy okablowania pomiedzy wszystkimi urzgdzeniami systemu telewizji

55 dozorowej CCTV muszg by¢ prowadzone w korytach kablowych z zachowaniem
wymaganych separacji od innych instalacji zgodnie z obowigzujagcymi normami. Wszystkie
trasy beda prowadzone wewnatrz budynku.

Stacje robocze dostarczone muszg wspotpracowaé z minimum dwoma dostarczanymi

26 monitorami. Wydajnosé komputera musi pozwalac na wyswietlenie podgladu ze wszystkich
zainstalowanych kamer jednoczesnie bez widocznych opdznien z liczbg klatek minimum
25/s. Komputer musi by¢ potgczony z monitorami kablami HDMI.

97 Musi by¢ zachowana mozliwosé jednoczesnej wizualizacji obrazu w trybie podziatu na zywo
i odtwarzania archiwum z wszystkich zainstalowanych kamer.

)8 Musi by¢ zachowana jednoczesnego odtwarzania podgladu z wszystkich zamontowanych
kamer w tym samym czasie.

29 Wymienione i zainstalowane dyski twarde muszg by¢ dedykowane do pracy w systemach
rejestracji CCTV (24/7/365).

Dla kazdej z dostarczonych kamer, pracujacych w systemie telewizji dozorowej CCTV, nalezy
skonfigurowac indywidualne parametry obrazu takie jak: rozdzielczo$¢ obrazu, rodzaj

30 kompresji, poziom kompresji, predkos¢ zapisu, metoda rejestracji (detekcja ruchu, zapis
ciggty, harmonogram, scenariusz). System musi posiada¢ mozliwos¢ konfiguracji wielkosci
archiwum poprzez podanie minimalnego i maksymalnego okresu archiwizacji dla danej
kamery z dokfadnoscig do jednej godziny.

Kamera IP:
a) Liczba: 2 szt.;
b) Rozdzielczos¢: co najmniej 5Mpx;
¢) Kompresja H.265+, H.265, H.264, H.264+;
d) Obiektyw: 2.7-13.5mm (motozoom);
e) Auto Focus;
f) Kat widzenia: 100° ~ 26°;
31

g) Oswietlacz IR: 40m;

h) Przetgcznik dzief/noc: Tak;

i) Klasa szczelnosci: IP67;

j) Szeroki zakres dynamiki: True-WDR;

k) Obstuga standardu Onvif;

I) Mechaniczny filtr podczerwieni;

m) Protokoty: TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP, NTP,
UPnP, SMTP, IGMP, 802.1X, QoS, IPv6, UDP, Bonjour, P2P;




n) Wbudowane gniazdo karty pamieci MicroSD: Co najmniej 64GB;

o) Program do obstugi zdalnej;

p) Przetwornik CMOS;

g) Minimum 30 kl./s;

r) Czutos¢ kamery w trybie kolorowym 0,03Lux;

s) Czutosé kamery w trybie czarno-biatym przy wtgczonym oswietlaczu podczerwieni 0,0 lux;
t) Wbudowana detekcja ruchu;

u) Zasilanie 12VDC, POE.

25. Wymagania dotyczgce nosnikéw danych do archiwizacji.

1 Miejsce dostawy Wykonawca zobowigzany jest do dostawy nosnikow
danych do archiwizacji do Siedziby BDE.

2 | Liczba 80000 szt.

3 | Typ nos$nika Ptyta DVD

4 | Pojemnos¢ nosnika Co najmniej 2 GB

5 Akcesoria Papierowa koperta z okienkiem - 80000 szt.

Inne Zamawiajgcy przewiduje dostawe nosnikdéw w 4 partiach,

6 przez caty okres umowy z zastrzezeniem, iz pierwsza partia

musi zawiera¢ co najmniej 20000 szt.

26. Wymagania dotyczgce Urzadzen GPS.

Dostawa 60 szt. Fabrycznie nowych Urzadzen GPS stuzgcych do geolokalizacji w czasie
rzeczywistym (nadajnikéw GPS), w petni kompatybilnych z Systemem SDE.

Zamawiajgcy, po konsultacji z Wykonawcg, wyznaczy nie wiecej niz cztery miejscowosci, w
ktorych Wykonawca dokona montazu, instalacji i uruchomienia Urzadzen GPS w 60 pojazdach
stuzbowych posiadanych przez Zespoty Terenowe.

2 | Na wniosek Zamawiajacego, w razie wymiany pojazdéw stuzbowych, Wykonawca dokona
demontazu Urzadzenia GPS w zastepowanym pojezdzie i montazu, instalacji i uruchomienia
Urzadzen GPS w nowym pojezdzie, z zastrzezeniem, ze dodatkowy montaz wystgpi tacznie nie
wiecej niz 60 razy w okresie realizacji Umowy.

Urzadzenia GPS muszg by¢ zamontowane w sposdb uniemozliwiajgcy przypadkowe ich
odtgczenie np. poprzez wytgczenia wtykdw.

Wykonawca zapewni serwis i dziatanie Urzadzen GPS przez caty okres trwania Umowy. Ustugi
4 | serwisowe (przeglady, naprawy i wymiana na Fabrycznie nowe) wykonane muszg by¢ w ciggu
14 dni od dnia zgtoszenia przez Zamawiajgcego zadania serwisowego.

Uruchomienie i utrzymanie facznosci Urzadzed GPS musi polega¢ na zapewnieniu
nieprzerwanej transmisji i obstugi komunikatéw dotyczacych pozycji GPS oraz ich prezentacje
w czasie rzeczywistym na mapach w Aplikacji SDE24. Wykonawca zapewni tgcznosé Urzadzen
GPS do Systemu SDE przez caty okres trwania Umowy.




Urzadzenia GPS muszg przekazywac do Aplikacji SDE24 informacje minimum o:
- aktualnej pozycji GPS
- kierunku poruszania sie

- obrotach silnika




